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Sabotajes virtuales y bloqueos informaticos
como estrategias para las dinamicas de accion
y la libertad de informacion

Noelia Garcia Estévez

Resumen

En el entorno digital se fomentan imaginarios colectivos, identidades y conflictos
sociales, a la vez que se articulan nuevas vias de accion y de actuacion ciudadana. De
este modo, en los dltimos afios se han desarrollado una serie de movimientos gestados
desde la red y con un importante componente tecnoldgico. En este ciberactivismo en-
contramos una vertiente mds radical en la que la figura del hacker se alza como un
combatiente del cibercontrol y de las injusticias sociales. El objetivo de este articulo es
analizar el desarrollo y la situacién actual de estas acciones hacktivistas que utilizan
técnicas como los ataques tecnoldgicos o los virus informadticos a favor de determinadas
protestas sociopoliticas y de la extension de la libertad de informacién. Los movimien-
tos como Anonymous, LulzSec o WikiLeaks ponen de manifiesto el auge de este tipo
de organizaciones no exentas de polémica y provocan una fuerte escision entre sus
defensores y sus detractores.

PALABRAS CLAVE: ataques tecnoldgicos, virus informdticos, hackerismo, libertad de
informacidn, activismo.

Virtual sabotage and computer blockades as strategies
for action dynamics and freedom of information

Abstract

In the digital environment, collective imaginaries, identities and social conflicts
are promoted. At the same time, new avenues of action and citizen participation are
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implemented. This has led in recent years to the development of a series of movements
which arose on the Internet, all of which have a significant technological component.
This cyberactivism shows a more radical aspect in which the hacker stands as a fighter
against cybercontrol and social injustice. The purpose of this paper is to analyse the
development and the current state of the hacktivist actions that use such techniques as
technological attacks or computer viruses for socio-political protests and the promotion
of freedom of information. Movements such as Anonymous, LulzSec or WikiLeaks
show the upswing of this type of organizations, which are not without controversy and
which are producing a major split between their supporters and detractors.

KEYWORDS: technological attacks, computer viruses, hackerism, freedom of informa-
tion, activism.

Introduccion

Desde hace unos afios vivimos insertos en una era tecnoldgica en la que tiene
lugar una revolucién digital capaz de modificar conceptos y actitudes. De he-
cho, nuestra sociedad ha experimentado un importante giro en el propio de-
sarrollo de la ciudadanfa, sus habitos, costumbres y maneras de proceder. La
inclusién de una esfera digital predominante y el imparable desarrollo tecnold-
gico han propiciado un nuevo contexto en el que es preciso reformular las sig-
nificaciones tradicionales, los imaginarios sociales y las actividades civicas.
Recordemos la tesis de Echeverria segin la cual existen tres entornos de la
humanidad: el entorno primero o physis, el entorno segundo o polis y el entorno
tercero o felépolis. El primer entorno se refiere a todo aquello que es natural, el
segundo trata del espacio social y cultural y el tercero hace referencia a un es-
cenario «que difiere profundamente de los entornos naturales y urbanos en los
que tradicionalmente han vivido y actuado los seres humanos» (Echeverria,
1999: 14). Se refiere a un entorno articulado a través de las tecnologias de la
informacion y la comunicacion y en el que se han visto sustancialmente modi-
ficadas las relaciones sociales y culturales que se dan y se daban en los entornos
primero y segundo.

La evolucién de Internet nos ha llevado a la web 2.0 o web social, en la que
los usuarios adquieren un papel activo que les permite interactuar con los pro-
pios contenidos y espacios virtuales y entre ellos mismos. Este hecho ha mar-
cado un importante punto de inflexion en cuanto a las inferencias del entorno
digital con respecto al no virtual. Las plataformas 2.0 se configuran como for-
mas de interaccion social basadas en un intercambio dindmico entre los nodos
en contextos de complejidad. La red, definida como un sistema abierto y en
construcciéon permanente, involucra a conjuntos que se identifican en las mis-
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mas necesidades y problemadticas y que se organizan para potenciar sus recursos
(Dron, 2007). En este sentido, apunta el profesor Orihuela (2005) que las redes
sociales operan de forma cruzada en tres 4mbitos denominados /as 3C: comu-
nicacién (nos ayudan a poner en comtn conocimientos), comunidad (nos ayu-
dan a encontrar e integrar comunidades) y cooperacién (nos ayudan a hacer
cosas juntos).

Con todo lo dicho, no extrafia que la red se haya convertido en una herra-
mienta y un espacio fundamentales para el propio devenir social y politico. Para
el ciudadano de la era 2.0, Internet le servird, por un lado, como una excelente
y amplia fuente de informacion necesaria para conocer su entorno y gestar su
propia opinién y, por otro, como espacio interactivo, colaborativo y participati-
vo en el que poner en comun las ideas para que estas se nutran mutuamente. A
través de una estructura de red distribuida, la web social propicia la participa-
cion libre y no jerarquizada de sus usuarios. La web 2.0 ha creado un espacio
de comunicacion y participacién ciudadana en el que se pueden fomentar la
cooperacion y la ayuda mutua. Este aspecto de los medios sociales (social me-
dia) hace que sea posible vincular la instauracién de Internet con el fortaleci-
miento de la sociedad civil y la conciencia democrdtica.

Los ciudadanos estdn tomando conciencia de que pueden participar en Inter-
net. No obstante, para hacer real la afirmacién anterior es precisa la culmina-
cién de una alfabetizacion tecnoldgica y digital que otorgue las competencias
necesarias a la ciudadania para que esta sea capaz de superar una fase negativa
y pasiva y pasar a otra positiva y activa. La alfabetizacion digital requiere mu-
cho mds que saber utilizar las distintas aplicaciones informdticas. Estas destre-
zas, aunque necesarias, no son suficientes. Hay que ir mds alld de la simple
alfabetizacion informadtica. Se trata de asimilar el uso de las tecnologias de la
informacién y la comunicacion (TIC) como base fundamental para el desarrollo
y la préctica de las competencias ciudadanas. Por eso, entendemos la alfabeti-
zacion digital desde un sentido amplio y complejo. Alguien alfabetizado digi-
talmente debe poseer una serie de caracteristicas que le permitan ejercer de
forma eficaz su papel de ciudadano activo en la sociedad civil.

Metodologia

Partimos de la necesidad de indagar las vinculaciones existentes o no entre
los movimientos hacktivistas y la libertad de expresion. Es objetivo de este ar-
ticulo analizar el desarrollo y la situacion actual de estas acciones hacktivistas
que utilizan técnicas como los ataques tecnoldgicos o los virus informdticos en
pro de determinadas protestas sociopoliticas y de las libertades humanas. A
partir de estas interpelaciones nos formulamos los siguientes interrogantes: ;es
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legitimo el uso de técnicas y estrategias ilegales o alegales en pro de la libertad
y la defensa de los derechos de las personas?, ;es necesaria la existencia de
estos grupos de presion tecnoldgica para salvaguardar la libertad de la red?, ;la
respuesta social ante este fendmeno es positiva o negativa?, ;y la de los gobier-
nos y organizaciones afectados?, ;jcudl serd previsiblemente la evolucion de
estos movimientos, sus estructuras y actividades?, etc.

En nuestra historia reciente tenemos ejemplos como Anonymous, LulzSec,
GnOsis o RevoluSec, entre otros, que ponen de manifiesto la implantacién del
ciberespacio como nuevo campo de batalla donde lidiar las luchas civicas y
sociales. Es preciso analizar los objetivos de estos movimientos hacktivistas,
examinando la propia naturaleza y vocacién de tales colectivos y reflexionando
sobre los resultados de sus actuaciones y repercusiones sociales.

Dada la naturaleza compleja de nuestra temdtica, hemos optado por la utili-
zacion de una combinacion metodoldgica cualitativa y cuantitativa a través del
desarrollo de un método empirico analitico considerando pautas sistemadticas,
sintéticas, deductivas e inductivas. No olvidemos que abordamos el estudio de
un fenémeno coetdneo, extraordinariamente cambiante y de dificil delimita-
cion, por lo que nos hemos decantado por una postura abierta conscientes de que
nuestro objeto de estudio estd en continua relacion con la dindmica de cambio en
tiempo y espacio.

Entre la libertad y el control: la libertad de expresion y las oportunidades
civicas frente a la censura en red y el control gubernamental

A lo largo de la historia de la humanidad, el ser humano ha evolucionado
gracias al surgimiento de nuevos conocimientos. No cabe duda de que el ser
humano tiene la capacidad de pensar ni de que esta capacidad es el motor de la
evolucion y el progreso social. Asi fue como pasamos de la Edad de Piedra a
la del Bronce, de esta a la del Hierro y asi hasta llegar a nuestros dias.

En la actualidad se ha puesto en valor ese activo intangible que es el conoci-
miento y ha llegado a convertirse en uno de los determinantes sociales. De ah{
que sea ficil escuchar la catalogacion de nuestro momento histérico como el de
la sociedad de la informacion y el conocimiento (SIC). Es mds, se suele enten-
der que las TIC son precisamente el antecedente directo de la SIC y que la ex-
presion fundamental de las TIC es Internet, gracias al cual el conocimiento es
hoy universalmente accesible y el saber es colectivo y emana de muiltiples si-
tios.

Uno de los principales instrumentos para generar y adquirir conocimiento es,
I6gicamente, la informacion. Gracias a las TIC, la transmisién de conocimiento
y saberes ha alcanzado unas cotas extraordinarias. Se ha producido una demo-
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cratizacién del saber. Por lo tanto, si aceptamos la premisa de que la informa-
cién es poder, Internet lo que hace es distribuir ese poder. Pero no debemos
confundir informacion con conocimiento, puesto que, aunque el primero posi-
bilita el segundo, no son lo mismo. La informacién es, al fin y al cabo, una
mercancia que se puede comprar y vender y que tiene mds valor cuanto mds
fresca o actual sea. El conocimiento, por su parte, pertenece a cualquier mente
razonable. No es una mercancia que se devalia o se desgasta. Es un recurso
humano y, como tal, su valor aumenta cuanto mds se usa. El conocimiento
compartido se multiplica en vez de dividirse. Cuando repartimos otros recursos,
fisicos o financieros, estos se dividen; el conocimiento humano, sin embargo,
no se divide, sino que se multiplica.

El valor de Internet radica en su abundancia. Al contrario que otros bienes,
como los diamantes, cuya valia estd estrechamente relacionada con su escasez,
la 16gica de la web 2.0 nos dice que la red serd mds valiosa cuanta mds gente
tenga acceso a esta e interactiie con el entorno virtual. De ahi que en Internet
encontremos gran cantidad de plataformas que propician la creacion de conoci-
miento y capital simbodlico. Las redes sociales en la web son estupendos esce-
narios para el intercambio de informacion, la colaboracion y la resolucién de
conflictos.

Internet se presenta como una red global con poder de procesamiento de la
informacién y comunicacion multinodal, que no distingue fronteras y establece
una comunicacion irrestricta entre todos sus nodos (Castells, 2001). Resurge
con mds fuerza un derecho universal que alcanza, o deberia alcanzar, su mayor
garantia en el ciberespacio: la libertad de expresion. Bustamante (2001) habla
de una cuarta generacidn de derechos humanos, surgida a partir de la inclusion
social de las TIC y en la que «la universalizacién del acceso a la tecnologia, la
libertad de expresion en la red y la libre distribucion de la informacién juegan
un papel fundamental». Ya en la Declaracion Universal de los Derechos Huma-
nos de 1948 aparece reconocido el derecho a la libertad de pensamiento, de
conciencia y de religion (art. 18), la libertad de investigar y de recibir informa-
cidn (art. 19), y la libertad de opinién y de difundirla sin limitacion de fronteras,
por cualquier medio de expresion (art. 19). Sin estas libertades se hace imposi-
ble la instauracion de una sociedad civil activa y participativa dentro de la di-
ndmica de las democracias.

Ahora bien, como afirma Castells (2001), «si la red es global, el acceso es
local, a través de un servidor. Y es en este punto de contacto entre cada ordena-
dor y la red global en donde se produce el control mds directo». Es decir, si
«técnicamente, Internet es una arquitectura de libertad, socialmente, sus usua-
rios pueden ser reprimidos y vigilados». En efecto, no son pocas las medidas y
estrategias llevadas a cabo por los diferentes gobiernos y grupos de poder para
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controlar y vigilar los espacios en linea. Para Cdceres (2004), los distintos go-
biernos de diversas ideologias y regimenes politicos se han valido del pretexto
de defender la seguridad nacional o de preservar la unidad o valores nacionales
para impedir a sus ciudadanos un acceso libre a Internet. Asi lo corrobora el
informe Enemigos de Internet, elaborado por Reporteros Sin Fronteras (2014),
que revela que algunos organismos gubernamentales y agencias implementan la
censura y la vigilancia en linea. Los casos mds extremos los hallamos en orga-
nismos como la Autoridad de Telecomunicaciones del Pakistdn, el Centro Cien-
tifico y la Agencia de Informacion Tecnoldgica de Corea del Norte, el Ministe-
rio de Informacién y Comunicaciones de Vietnam o la Oficina Estatal de
Informacién de Internet de China, que han usado la defensa de la seguridad
como pivote para ir mucho mds alld de su mision original con el fin de censurar
a periodistas, blogueros y otros proveedores de informacidn.

Pero tales actuaciones también las encontramos, segtin este informe, en de-
mocracias que tradicionalmente se han jactado de defender la libertad de expre-
sién y el libre flujo de informacién. Asi, podemos citar a la NSA (Agencia de
Seguridad Nacional) en Estados Unidos, el GCHQ (Cuartel General de Comu-
nicaciones del Gobierno) en el Reino Unido o el Centro de Desarrollo Telema-
tico de la India. También es polémica la herramienta SITEL (Sistema Integrado
de Interceptacion de Telecomunicaciones) puesta en marcha en 2001 en Espaiia
y que permite al Gobierno interceptar y grabar en tiempo real cualquier conver-
sacion telefénica, correo electronico o mensaje de mévil, ademds de almacenar
en formato digital todos los datos de esas comunicaciones para su posterior
andlisis. El programa lo controla el Ministerio del Interior, lo utilizan indistin-
tamente la Guardia Civil, el Cuerpo Nacional de Policia y el Centro Nacional
de Inteligencia y su aplicacion requiere de la imprescindible colaboracién de las
operadoras privadas (Lobo, 2013).

En todo este entramado se precisa de la ayuda de las empresas del sector
privado que funcionan como facilitadoras de informacion y datos a los organis-
mos solicitantes incluso antes de haber una orden judicial. Reporteros Sin Fron-
teras (2014) critica duramente a «las compaiifas que ponen sus conocimientos
al servicio de los regimenes autoritarios a cambio de sumas de dinero a menudo
colosales». Del mismo modo, Pete Ashdown, fundador de XMission, denuncid
que «gigantes como Google, Microsoft o Apple seguramente se benefician eco-
némicamente al permitir que la NSA obtenga datos de sus redes» (Ashdown
citado en Russia Today, 2013).

Las redes sociales también se han convertido en puntos de interés estratégi-
cos para los gobiernos y agencias que no dudan en establecer solicitudes de
informacién sobre sus internautas. En este sentido, y en un intento de ofrecer
transparencia y confianza a sus usuarios, el gigante Facebook publica periodi-

90 PERIODISTICA Nimero 17



SABOTAJES VIRTUALES Y BLOQUEOS INFORMATICOS

camente informes sobre las solicitudes de los gobiernos en los que se detallan
los siguientes datos: paises que solicitaron a Facebook informacién sobre los
usuarios; nimero de solicitudes recibidas de cada uno de esos paises; nime-
ro de usuarios/cuentas de usuario especificados en esas solicitudes, y porcenta-
je de solicitudes en las que Facebook estaba obligado por ley a revelar al menos
algunos datos (Facebook, 2013). Hasta la fecha ha publicado dos informes,
correspondientes al primer y segundo semestres de 2013, y en ambos Estados
Unidos es el pais que mds peticiones ha tramitado: en torno a 24.000 a lo largo
del pasado afio y de las cuales fueron atendidas el 80 %, aproximadamente (Face-
book, 2014).

Del ciberactivismo al hacktivismo: diferencias entre ambos movimientos
en red

Cada momento histdrico y contexto social ha precisado de técnicas y estrate-
gias de participacion propias. El activismo ha sido una constante a lo largo de
la historia que sigue presente hoy dia pero que se ha transformado o integrado
con las nuevas formulas de comunicacion y participacion sociales. Los nuevos
medios reformulan el concepto de ciudadania y exigen nuevas formas de parti-
cipacién democrdtica. El contexto en red crea nuevos entornos intelectuales y
simbdlicos, el ciberespacio fomenta imaginarios colectivos, identidades y con-
flictos sociales. De forma paralela, articula nuevas vias de accion y de actuacion
ciudadana, como una ampliacion de la ciudadania y sociedad civil.

De este modo, el activismo tradicional se integra en la esfera digital y utiliza
las herramientas tecnoldgicas para la consecucion de sus objetivos. Observa-
mos un cambio drdstico en la secuencia de los pasos a llevar a cabo por los
activistas: si en el mundo del viejo activismo la organizacidn es previa a la di-
fusion, con el advenimiento de Internet y la web 2.0 se configura un ciberacti-
vismo en el que no es necesario construir ninguna red para transmitir, pues ya
viene configurada por el propio contexto en linea (Ugarte, 2006). Es decir, la
organicidad de los procesos sociales colectivos se difunde en una estructura
desjerarquizada y autoorganizada. Los movimientos surgidos en la red se basan
en estructuras horizontales en las que no hay ctipula ni poder jerdrquico y todos
los miembros tienen un papel igualitario. De acuerdo con Ugarte (2008), en la
cibermovilizacién no hay una direccion consciente ni centralizada y es imposi-
ble encontrar un organizador o un grupo dinamizador responsable y estable;
como mucho, podemos hablar de propositores originales que se irdn disolvien-
do poco a poco en el propio movimiento.

Estas nuevas movilizaciones toman como punto de partida la esfera en linea,
en la que los individuos encuentran un espacio para compartir preocupaciones
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FIGURA 1. Evolucion del activismo fuera de linea al activismo en linea.
FuenTE:  Elaboracion propia.

y facilitan as{ el encuentro de esas personas con inquietudes comunes que han
hecho de la red una eficaz herramienta de discusion y movilizacion. Internet se
ha convertido en un arma de crucial importancia en estos procesos movilizado-
res por su poder de difusion, de convocatoria y de movilizacién. Adolfo Plasen-
cia (2011) se referfa asi a la importancia de las TIC y los entornos 2.0 en la
gestacioén y el desarrollo de la Primavera Arabe: «en el Parfs de Mayo del 67
los manifestantes mds aguerridos llevaban en sus manos adoquines y cocteles
molotov para enfrentar el poder de la policia. En Tinez y Egipto llevaban
smartphones con cdmara, teclado y conexién movil a Internet».

Las manifestaciones ciberactivistas se caracterizan por una gran informali-
dad y espontaneidad en su formacion y estructura, ya que utilizan los medios
digitales como un arma de difusién de mensajes que propulsa acciones concre-
tas. En la gestacion de estas movilizaciones existen tres etapas correlativas: la
deliberacién, la convocatoria y la actuacidon. Dependiendo de la repercusion,
la importancia y el nimero de seguidores, una iniciativa surgida en la red puede
quedarse en la primera etapa, avanzar hasta la segunda y, en algunos casos,
culminar en la tercera.

La primera de ellas es una fase previa deliberativa, de debate y discusion, en
la que los usuarios en red plantean un asunto problemdtico, lo tratan, lo estu-
dian, conversan acerca de él y de sus posibles soluciones, etc. Consiste, sobre
todo, en poner de relieve la cuestion conflictiva, presionando a los agentes po-
liticos, sociales y/o medidticos para que actien en este sentido. A veces, el ac-
tivismo en red puede permanecer mucho tiempo inserto en esta fase e incluso
no superarla si no se dan las circunstancias necesarias. No obstante, es muy
comun que los usuarios enzarzados en una causa utilicen las plataformas inter-
activas para dar un paso mds y realizar cualquier tipo de actuacion que le dé
mayor notoriedad al problema en cuestion. Para ello es necesario entrar en la
segunda etapa, utilizando el medio de Internet para divulgar la convocatoria y
aunar adeptos.

Las redes sociales digitales poseen una gran capacidad de convocatoria, con-
secuencia logica de su potencial difusor. Actian como un elemento viral y si-
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Fase deliberativa

* Debate y discusion de un asunto problematico.

¢ Puesta de relieve de la cuestion conflictiva, presionando a los agentes
politicos, sociales y/o medidticos para que actien en este sentido.

Fase de convocatoria

e Uso del medio de Internet para divulgar la convocatoria y aunar adeptos.

e Las redes sociales como elemento viral y sinérgico generan un tejido
conectivo que se multiplica.

Fase de actuacion

e Los usuarios deciden realizar acciones concretas, ya sean dentro
o fuera de la red.

* Dos corrientes: ciberactivismo y hacktivismo.

FIGURA 2. Fases en la gestacidn de las movilizaciones en red.
FueNTE:  Elaboracién propia.

nérgico generando un tejido conectivo que tiene la propiedad de multiplicarse.
La facilidad y rapidez de propagacion que presenta la web social consiguen que
el mensaje se convierta en «contagioso» y se extienda como si de una epidemia
de gripe se tratara (Aced, Arqués, Benitez, Llodrd y Sanagustin, 2009: 85). Este
contagio se hace efectivo, puesto que en las redes sociales el mensaje es trans-
mitido de una persona concreta a sus contactos, por lo que estos sienten mayor
vinculacién hacia la fuente, con un consiguiente aumento de interés. Se forma
asi una «ideavirus» que se mueve, que crece y que infecta todo lo que toca
(Godin, 2001: 19).

Una vez superada con éxito la segunda fase se alcanza la tercera, en la que
los usuarios deciden realizar acciones concretas, ya sean dentro o fuera de la
red. Aqui radica la principal diferencia entre el ciberactivismo, que toma su
expresion normalmente en la calle, y el hacktivismo, que utiliza el mismo en-
torno cibernético como escenario en el que actuar. Los movimientos gestados
desde el prisma del ciberactivismo suelen desembocar en revueltas callejeras,
movilizaciones espontdneas y masivas de diferente indole. Es lo que Ugarte
(2008: 66) denomina con el concepto de ciberturbas, que pueden adquirir diver-
sas formas (las mds comunes son las manifestaciones, las quedadas, las senta-
das, las reuniones, etc.). Ejemplos actuales en los que el ciberactivismo ha teni-
do una importancia crucial han sido todas las revueltas acaecidas en Oriente
Medio o las manifestaciones del 15M y el movimiento Democracia Real Ya en
Espana.
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El hacktivismo, por su parte, emplea otros métodos para presionar y conseguir
sus objetivos. Suelen ser usuarios con conocimientos informdticos avanzados,
con un extraordinario manejo de las TIC y de las redes, y con habilidad para in-
ventarlas, redefinirlas y modificarlas. Para los hacktivistas, el ciberespacio no es
solamente el nuevo escenario de empoderamiento civil, sino el nuevo campo de
batalla global cuya protesta viral se ejerce a través de la accidn cibernética.

Movimientos hacktivistas: objetivos y actuaciones

El término hacktivismo fue usado por primera vez en un articulo de la artista
multimedia Shu Lea Cheang publicado en InfoNation en 1995; un afio después,
serfa utilizado por un miembro del grupo de hackers americano Cult of the
Dead Cow (cDc). Pero serd en el afio 2000 cuando Oxford Ruffin, otro miem-
bro del citado grupo, escriba que «los hacktivistas emplean tecnologia para
defender los derechos humanos» (Paget, 2012: 3).

Podemos definir el hacktivismo como «la utilizacion no violenta de herra-
mientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos.
Estas herramientas incluyen desfiguraciones de webs, redirecciones, ataques de
denegacion de servicio, robo de informacidn, parodias de sitios web, sustitucio-
nes virtuales, sabotajes virtuales y desarrollo de software» (Samuel citado
en «Hacktivismo» en Wikipedia, 2014). El hacktivismo combina, pues, elemen-
tos del hacking online y del activismo politico (Denning, 2003).

El hacktivismo es un tipo de activismo en red que emplea el hacking como
principal técnica para luchar por una causa politica (Denning, 1999). Aunque a
menudo se redactan y se distribuyen comunicados, declaraciones de principios
y manifiestos, su fuerza no se limita a la retdrica, pues estos discursos van
acompanados de acciones concretas que toman su expresion en el entorno digi-
tal. Los hacktivistas adoptan estrategias y herramientas mds directas y transgre-
soras que las usadas por el ciberactivismo, puesto que creen que sus tdcticas de
confrontacion son mads eficaces que las férmulas convencionales. Estas accio-
nes tienen un cardcter creativo y performativo: creativo en tanto que generan
artefactos culturales nuevos y performativo porque dichos artefactos realizan
los valores y principios que gufan la accién (Aceros, 2006).

Este movimiento contracultural del siglo xxI tiene su origen en la década de
los afios setenta del pasado siglo, cuando los hackers de entonces deciden rom-
per con la dindmica imperante de ocultacion y privatizacion del software y lu-
char por la liberalizacién de este, como un paso previo e imprescindible para
combatir el cibercontrol social (Garaizar, 2005) y batallar por la libertad del
conocimiento y la justicia social. Se suelen relacionar con la idea de la desobe-
diencia civil electrénica (DCE) dentro de la resistencia digital. La DCE es una
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propuesta del grupo Critical Art Ensemble (1995) que, bajo la consigna de
«ofender y bloquear», plantea el bloqueo de los flujos de informacién que re-
sultan dtiles a los centros de poder.

Confian en el valor social y politico de la tecnologia fomentando un hacke-
rismo que va mucho mads alld del placer de experimentar con las TIC y aprender
de ello. Entienden que la tecnologia se ha convertido en un mediador necesario
para la emergencia de nuevas formas de sociabilidad (Aceros, 2006). EI mun-
do del software tiene implicaciones sociales, con el compromiso ciudadano de
acercar «herramientas de interaccidn tecnopoliticas a la gente corriente» (Ga-
raizar, 2005: 10). Asi, el uso politico que hacen los hacktivistas les diferencia
del hacker, ya que, normalmente, este ultimo es «un personaje apolitico que
solo lucha por sus compaiieros, por la libertad de la informacién y por si mis-
mo» (Vicente, 2004). En cambio, para los hacktivistas los puntos de partida
coinciden con los principios consagrados en la Declaracion Universal de los
Derechos Humanos y la Convencién Internacional sobre Derechos Civiles y
Politicos. Tampoco podemos vincular estos movimientos hacktivistas con los
crackers, «cuyo objetivo es el de crear virus e introducirse en otros sistemas
para robar informacion y luego venderla al mejor postor» (Vicente, 2004). De
igual forma, surge en el seno del hacktivismo una escision que se aleja del
compromiso civico y de la que resultan los conocidos script kiddies, jovenes
que intentan hacerse pasar por hackers, a pesar de su falta de habilidades técni-
cas y experiencia en sistemas informdticos, y con ganas de «piratear por pira-
tear» (Paget, 2012: 9).

Las incipientes actuaciones hacktivistas estuvieron protagonizadas por gru-
pos como Electronic Disturbance Theatre, Electrohippies, Cult of the Dead
Cow, Hactivist.com, Critical Art Ensemble o HispanoTecno.Net. Desde media-
dos de los afios noventa se han llevado a cabo una serie de acciones concretas
hacktivistas con un predominio de hacklabs y hackmeetings, instancias de did-
logo de hackers que lo consolidan como un movimiento social articulado dentro
y fuera de la red. Desde el punto de vista de las estructuras sociales, estos mo-
vimientos canalizan su accion en tres dimensiones: la solidaridad, es decir, el
mutuo reconocimiento de los actores como miembros de una misma unidad
social; el conflicto con un adversario por la apropiacién y el control de recursos
valorados por ambos, y la ruptura de los limites de compatibilidad del sistema
en el que acontece la movilizacién (Melucci, 1999).

Las primeras acciones hacktivistas fueron conocidas como netstrikes, que
consistian en organizar manifestaciones de protesta en red a través del bloqueo
de determinadas pdginas web. Mediante un programa muy sencillo, utilizable
desde cualquier ordenador personal, un hacktivista realiza continuas peticiones
a una misma pdgina web intentando colapsarla. Este ataque combinado desde
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TABLA 1. Tipos de hacktivismo, resumido por caracteristicas
Formas Origenes Orientacion Temdtica Cudndo
Cracking Desfiguracion ~ Programadores Fuera de laley Cuestiones en Desde la
politico Redireccién hackers linea que década de
Ataques de abarcan los
denegacion gradualmente  noventa
de servicios cuestiones
Sabotaje fuera de linea
Informacién
Robo
Hacktivismo Parodias Artistas Transgresor Cuestiones Desde 1997
performativo Sentadas activistas fuera de linea
Codificacion Desarrollo Programadores Transgresor Cuestiones Desde 1999
politica de software hackers fuera de linea
FUeENTE:  Samuel (2004: 101).

diferentes fuentes puede perjudicar seriamente la accesibilidad de un sitio web.
Uno de los casos mds sonados fue el coordinado por la web italiana Netstrike.it,
cuando en 1995 consiguid bloquear los sitios del Gobierno francés que en aquel
momento estaban realizando ensayos nucleares en el atoléon de Mururoa.

El movimiento Anonymous

En la actualidad, al hablar de hacktivismo debemos hacer mencion especial
al movimiento Anonymous por la repercusion de sus actuaciones, su dmbito de
accion y su prolongacién en el tiempo. Anonymous es un grupo hacker que
muestra como simbolo una mdscara con el rostro del anarquista revolucionario
Guy Fawkes, emblema que se ha popularizado recientemente con la pelicula de
2006 V de Vendetta, protagonizada por Natalie Portman y Hugo Weaving y
basada en la novela grifica de Alan Moore. Su lema, «Somos una legion, no
perdonamos, no olvidamos, espéranos. Anonymous», refleja el espiritu revolu-
cionario y activista de este movimiento sin lideres ni portavoces.

Anonymous se configura como una subcultura nacida de Internet que agrupa
a personas que no pertenecen a ninguna asociacion pero que se unen para rea-
lizar determinadas protestas y acciones. Un fendmeno sociocultural y politico
compuesto por ciudadanos de todo el mundo, que no se conocen entre ellos y
en el que todos participan coordinadamente y de forma anénima.

Operan como una conciencia compartida basada en Internet, una voluntad
colectiva que resulta de la combinacién de voluntades individuales. Su lucha
estd encaminada en contra de los excesos del poder, de las operaciones encu-
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biertas de los gobiernos, del oscurantismo politico y econdmico, de los actos
ilegales, de las actividades fraudulentas y de las violaciones a los derechos
humanos. Pretenden un aumento de las libertades, los derechos civiles, la par-
ticipacion activa y la defensa del conocimiento compartido, la innovacion abier-
ta y la libertad de expresidn y de pensamiento.

Aunque sus origenes son mds lejanos, el punto de inflexién que le otorgd
relevancia social fue el conocido como Proyecto Chanology, en 2008, en rela-
cion con la Iglesia de la Cienciologia, y un video que habia sido censurado de
YouTube en el que aparecia Tom Cruise exhibiendo las virtudes de este culto.
A partir de aqui, existe un largo listado de proyectos y operaciones contra la
censura en Internet, las injusticias sociales y en pro de la libertad del individuo
y sus derechos fundamentales.

Anonymous se organiza en toda la red. No hay sitios oficiales ni foros repre-
sentativos de este movimiento. Se trata de una cultura cibernética cuyo entorno
es Internet en su totalidad, una red descentralizada y distribuida en la que no
cabe un orden establecido ni jerarquia. Es por ello que muchos asemejan la
estructuracion del movimiento Anonymous con una especie de ciberanarquis-
mo activista, en el sentido de que existe una igualdad total entre sus miembros,
sin la primacia de lideres ni reguladores. Sin embargo, la experiencia ha mos-
trado que el aspecto andrquico de Anonymous no significa que carezca de una
serie de normas, valores, creencias y acciones, asi como una coordinacion es-
pontdnea pero efectiva que le permite llevar a cabo sus acciones.

Principales operaciones y otros movimientos

El hacktivismo estd a favor de la libertad de expresion y el derecho a la in-
formacion y en contra de cualquier tipo de control y censura en la red. Por eso,
cuando WikiLeaks empez6 a publicar cables diplomdticos estadounidenses
comprometedores y, a su vez, los poderes politicos iniciaron los intentos de
callar la wiki de Julian Assange, los movimientos como Anonymous decidieron
intervenir y convertirse en el intermediario entre el publico y los denunciantes
(Paget, 2012: 7). Se inauguraba asf, el 28 de noviembre de 2010, la operacion
Cablegate. Surgieron toda clase de operaciones con el fin de defender Wiki-
Leaks y difundir sus cables. El grupo de hackers RevoluSec también llevé a
cabo operaciones para deformar sitios webs oficiales. Posteriormente, el 6 de
diciembre de ese afio, cuando compaiifas como PostFinance o PayPal bloquea-
ron las cuentas de WikiLeaks, Anonymous volvid a salir en su defensa a través
de una operacion Payback.

Otro acontecimiento destacado lo protagonizé Aaron Barr, CEO de HBGary
Federal, que declar6 al peridédico The Financial Times que tenia la intencidn de
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proporcionar al FBI la informacion que habia reunido sobre Anonymous y que
queria eliminar a sus principales protagonistas. El grupo comenz6 a atacar de
inmediato los servidores de su empresa. La asimetria de esta ciberguerra se hizo
evidente y Barr vio como su compaiifa de seguridad bien financiada, con una
historia y con fuertes capacidades cibernéticas ofensivas, fue derrotada por un
colectivo de hackers sin finanzas y poco organizado (Meer, 2011).

En el afio 2011 vivirfamos la reconciliacion entre un colectivo de hacktivistas
derivados del grupo GnOsis y reagrupados bajo el nombre de Lulz Security
(LulzSec) y Anonymous. Los integrantes de GnOsis prefieren la diversidon de
mal gusto (conocido como [ulz) al activismo, por lo que existia una disputa
entre ambos grupos. Sin embargo, el 17 de julio de 2011 LulzSec celebro su tuit
nimero 1.000 y anuncid el fin de su rivalidad con Anonymous. Dos dias des-
pués, ambos movimientos iniciaron conjuntamente la operacion AntiSec contra
las directivas de seguridad de los gobiernos que pretenden limitar la libertad de
expresion en la red (Paget, 2012: 13).

Una vertiente de Anonymous mds ecologista y comprometida con el medio
ambiente organizd la operacion Green Rights, especialmente tras el tsunami y
el desastre nuclear de Fukushima, ocurrido el 11 de marzo de 2011.

Estos movimientos y su simbologia han sido también interpretados y mani-
festados en recientes expresiones ciudadanas y revolucionarias como el movi-
miento de los indignados en Espafia en mayo de 2011 o el Occupy Movement
estadounidense. Poco antes, en enero de ese afio, con el estallido de la Prima-
vera Arabe el grupo Telecomix, creado en abril de 2009 en Suecia y gestado
bajo el principio llamado do-ocracy (estructura flexible en la que los individuos
autoseleccionan las tareas a llevar a cabo), restablecid parcialmente el acceso a
la web en Egipto y repiti6 la misma operacion en Libia en febrero de 2011.

Técnicas de actuacion y vias de comunicacion hacktivista

Las técnicas empleadas por los grupos hacktivistas son diversas y variadas,
en funcion de los objetivos, de los agentes implicados, de la naturaleza de la
reivindicacion, etc. En general, podemos establecer una tipologia bdsica que
suelen regir las caracteristicas y dindmicas de accién de estos colectivos:

— Un ataque DDoS (distributed denial of service attack o ataque distribuido
de denegacidn de servicio) es una técnica hacker, bastante antigua en el mundo
del ciberespacio, consistente en un ataque a un sistema de computadoras o red
que provoca que un servicio o recurso sea inaccesible para los usuarios legiti-
mos. Se genera mediante la saturacién de los puertos con flujo de informacion,
haciendo que el servidor se sobrecargue y no pueda seguir prestando servicios,
por eso se le denomina denegacion, pues hace que el servidor no dé abasto a la
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cantidad de solicitudes. La forma mds habitual de este tipo de ataques se realiza
a través de programas informadticos bastantes sencillos (como LOIC) que per-
miten entrar gran cantidad de veces a un sitio web en concreto de forma auto-
matizada y con una identidad falsa (botnets), de forma que, al realizar tal volu-
men de peticiones de datos a un servidor y desde tantos puntos al mismo
tiempo, estos intentos de conexion consumen recursos en el servidor, limitan el
nimero de conexiones que se pueden hacer y reducen la disponibilidad del
servidor para responder a otras peticiones legitimas de conexidn.

— Los ataques netstrike consisten en la interaccion consensuada de multitud
de personas desde diferentes lugares y distintos horarios sobre un sitio web, con
el objetivo de ralentizar su servicio, llegando en ocasiones a saturar la web. En
este caso los atacantes son personas conscientes de su accidn, al contrario que
en el caso del ataque anterior, para el que se emplean en su mayoria zombies
(ordenadores que atacan automdticamente a través de algtin virus o troyano).

— Se utilizan exploits, fragmentos de software o secuencias de comandos
y/o acciones, con el fin de aprovechar una vulnerabilidad de seguridad de un
sistema de informacion para conseguir un comportamiento no deseado de este.

— El doxing consiste en publicar fotos, informacion de contactos y datos
personales y familiares en represalia por una accidn llevada a cabo por un indi-
viduo o grupo de individuos.

— EI copwatching permite publicar en sitios web especiales informacién
identificativa y observaciones relacionadas con los miembros de las fuerzas de
seguridad.

— El Google bomb es un método mediante el cual es posible colocar ciertos
sitios web en los primeros lugares de los resultados de una biisqueda en Google
utilizando un texto determinado.

— Los fakes son falsificaciones o engafios que pretenden suplantar una ins-
titucion o campaia oficial el mayor tiempo posible.

— Redireccién de las paginas web institucionales u oficiales.

— Desarrollo de herramientas de software (rootkits, keyloggers, etc.).

— Robo de datos y filtraciones, a través de ataques de inyeccién SQL, por
ejemplo.

En cuanto a las vias establecidas para la comunicacion entre los propios
miembros de los movimientos hacktivistas preocupa especialmente la seguridad
y la ocultacion de la identidad, por lo que es importante no dejar rastro de la IP.
Para ello suelen emplear métodos como la red privada virtual (RPV); la 12P,
que es una red que permite «anomizar», o los proxies como TOR (The Onion
Router), que son conexiones intermediarias que permiten ocultar la IP y acceder
a sitios webs restringidos. Es muy comtn que estos usuarios también empleen
de forma periddica y frecuente cuentas de correo temporales/desechables de
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proveedores como Guerrillamail.com, Trashmail.com, 10minutemail.com o
Sofortmail.de.

Ahora bien, la principal manera de contactar empleada por los hacktivistas es
a través de los canales IRC, sistemas de chat multicanal cuyos canales conver-
sacionales suelen ir designados por nombres que habitualmente comienzan con
el cardcter # (#hispano para la version espafiola de Anonymous, por ejemplo).
Ademds, IRC autoriza la adquisicion del software LOIC para los ataques DDoS.

De igual forma, estos colectivos, especialmente Anonymous, suelen realizar
videos que difunden en plataformas como YouTube para explicar sus actuacio-
nes, asignarse autorias o denunciar situaciones. Ademads, también son usuarios
y emplean redes sociales como Facebook o Twitter, entre otras.

Conclusiones

Internet y sus plataformas se han configurado como importantes espacios de
encuentro y debate en los que los usuarios pueden compartir informacion, co-
mentarios, opiniones e inquietudes. La web social se nutre de esta inteligencia
colectiva gestada en comunidad y liberada en un espacio digital libre y abierto.
Ahora bien, es evidente que no son pocos los intentos de los gobiernos y agen-
cias oficiales por controlar, e incluso censurar, los contenidos all{ alojados y la
propia actividad de los usuarios.

Todo ello situa al ciberespacio como un elemento crucial en el desarrollo del
nuevo tejido social y sus implicaciones civicas y politicas. No cabe duda de que
en la actualidad el entorno web se ha convertido en una importante herramienta
para ejercer y desarrollar el activismo social. En este contexto han surgido gru-
pos que entienden que el alcance de la tecnologia va mds alld de un mero medio
y estdn convencidos del valor civico y politico del software en la construccién
social. Apuestan por la privacidad y el acceso libre a la informacién y descon-
ffan de las normas y exigencias que provienen de autoridades externas y que
pretender regular la red.

Nacen asi movimientos hacktivistas como Anonymous, que no debemos con-
fundir con los hackers ni los crackers informéticos, ya que, si bien todos tienen
altas habilidades y competencias sobre los sistemas de redes, solo los primeros
adoptan un verdadero compromiso social de denuncia y de cambio. Abogan por
la libertad de expresion y del conocimiento, el derecho a la informacidn, los
derechos de los individuos y la justicia social. Los hacktivistas estdn convenci-
dos de que desde el ciberespacio se pueden desarrollar los grandes cambios
sociales y confian en sus técnicas y estrategias para ello. No obstante, el cardc-
ter no poco conflictivo de sus actuaciones pone en tela de juicio sus actos y han
propiciado una fuerte escision en la opinién publica y los agentes civicos y
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sociales (entre unos defensores acérrimos que defienden la calidad y voluntad
de estas actuaciones y unos detractores que se oponen a ellas).
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