ciencia —

Criptografia i seguretat de dades

La paraula telemitica, sortida de I'in-
forme de .Nora i Minc publicat el
1978, que avui tothom coneix malgrat
que la seva definici6 formal no és gaire
assumida, es refereix a I’alianca entre
la informatica i la telecomunicacié. Si
I'espina dorsal de la telematica la cons-
titueixen les xarxes de comunicacié de
dades (especialment digitals), és clar
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Mots basics en criptografia:

CRIPTOGRAFIA: ciencia i art d’es-
criure, tot guardant inintel ligible, el
contingut del text escrit.

ENCRIPCIO: procés de transformaci6
del text original (cleartext) en el text
xifrat (ciphertext).

DESENCRIPCIO: procés de transfor-
macio del text xifrat en el text origi-

l nal.

CLAU: parametres que controlen els
processos d’encripci6 i de desencrip-
cio.

encripcio

| !

| text original clau text xifrat

l

desencripcio

CRIPTOANALISE ciencia i estudi dels me-
todes de descobrir els textos xifrats.
CRIPTOLOGIA: coneixement que engloba

la criptografia i la criptoanalisi.

9 evolucié dels sistemes informatics,
des de fa ja algun temps, apunta
cap a la utilitzacio de xarxes de sistemes
substituint el classic sistema informatic
erclaustrat en un recinte tancat, 1 aillat o
individual. Avui ja es parla de sistemes
distribuits.
Per sistema entenem tant ordinadors,
com terminals i/o concentradors, etc.;
pero la veritable importancia esta en el
fet de ser distribuits, és a dir, amb ten-
dencia a compartir tota classe de recur-

que la proteccié del flux i el contingut
de la informacié transmesa ha de ser
assegurada. Aquest article presenta al-
gunes solucions per a la proteccié del
secret i |'autenticitat de la informacié
tractada en una xarxa de sistemes dis-
tribuits.

sos: hardware, discos, cintes, processa-
dors, memoria, informacid emmagatze-
mada en fitxers, etc. Es pot pensar ja en
sistemes interconnectats i cadascun d'ells
realitzant una tasca especifica que podra
ser aprofitada per tots els usuaris inter-
connectats a la xarxa. Pero aquesta pos-
sibilitat de compartir recursos planteja el
problema de la seguretat i autenticitat de
la informacio. Seguretat pel que fa la
confidencialitat de certa informacid, i
autenticitat o integritat referent al valor
de la informacié tractada; protegint-la
de malintencionades manipulacions.

A tall d'il-lustracio, estudiem un cas ti-
pic de xarxa de sistemes i vegem els
problemes que se’ns plantegen respecte a
la seguretat i autenticitat écgcu fig. 1).
En una xarxa de sistemes, un element
imprescindible és el mitja de la inter-
connexid, que en el llenguatge informa-
tic es coneix pel nom de linia de comu-
nicacid, i dels quals n’existeixen de dife-
rents tipus: telefonica, fibra optica, via
satel-lit, etc. Un dels primers fronts
d’atac per part d'un hipotetic “espia”
seria la linia de comunicacid, que pot
interceptar qualsevol missatge transmes
entre els diferents components de la
xarxa.

'Si un usuari vol treballar amb la xarxa,

aquesta li exigeix la seva identificaci6
(LOGIN), actualment ho sol-licita amb
un porocés d’identificacid mitjangant
“mots” de pas (passwords). D’aquesta
manera es mantenen certs privilegis per
a certs usuaris per poder accedir a un
determinat tipus d'informacid, o poder
llangar certs programes, connectar-se
amb d’altres xarxes, etc. I aquest seria el
segon front a protegir, perque el conei-
xement, per part de I"™espia”, del mot
de pas d’algun usuari el possibilitaria per
poder realitzar certes funcions associades
només a aquell usuari.

Per altra banda, dintre d’un sistema s’ha
de protegir tant programes com infor-
macié en les bases de dades per tal
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d’evitar que algy estrany a la xarxa, o al
mateix sistema, pugui executar aquells
programes o accedir a la informacio que
eren reservats, com podria ser les taules
del sistema, per exemple. Aquest seria el
tercer front a protegir.

En resum, el nostre objectiu davant el
secret J autenticitat associada a una xarxa
de sistemes és el d'evitar que un cspla
pugui violar o eliminar la proteccié del
sistema pel que fa a:

—linies de comunicacio

—connexi6 a la xarxa (mots de pas)
—utilitzacié dels recursos d'un determi-
_nat sistema

Es la criptografia, aquesta nova ciencia
que en els darrers anys ha tingut un
reguany d'interes, tant teoric com prac-
tic, qui s'ocupa de la protecci6 dels mis-
satges transmesos sobre una linia de co-
municaci6 i de la informaci6 emmagat-
zemada en sistemes digitals; contem-
plant els aspectes de seguretat i autenti-
citat esmentats abans.

Pel que respecta a la informacié trans-
mesa sobre una linia de comunicacio,
considerem dos tipus de vulneracions: la
produida per un “espia” passiu (passive
wiretapping o eavesdropping), el qual
només escolta els missatges transmesos, i
la produida per un ‘espia” actiu (active
wireta, pmg o tamperzng) que introdueix
modificacions sobre la informacio que
s'esta transmetent; tal com queda
il-lustrat en la fig. 2.

Obviament, el metode d'encripcio uti-
litzat (vegeu el vocabulari) haura de pro-
tegir tant 'escolta i possibles modifica-
cions de la informacié transmesa com
possibles insercions o esborrades de mis-
satges.

Per altra banda, la vulnerabilitat dels
sistemes d’ordinadors, com a processa-
dors d’informacid, pot ser atacada, pel
que fa al secret, mitjangant:

1- recerca d’informacié en memoria
principal o auxiliars. En aquest cas son
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Fig 1: Cas tipic de xarxa de sisteme;
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dues les diferencies amb les operacions

realitzades sobre una linia de comunica-

cio:

—la informaci6 emmagatzemada té una
vida més llarga que no pas la informa-
ci6 que es transmet

—l’accés a la linia és gairebé immediata,
malgrat la utilitzacio d’accessos de con-
trol per tal de limitar els camps de
treball de cada usuari

nota: cal observar que la criptografia ens

podra evitar que aquesta informaci6 em-

On: Ordinadors

magatzemada sigui legible, pero no evi-

tara possibles manipulacions de distor-
si6.

2- transmissié de dades a usuaris no
autoritzats, mitjan¢ant processos amb
accés legitim a aquestes dades. Per evi-
tar-ho caldra suplementar la criptografia
i el control d’accessos mitjancant infor-
macio de control de flux.

3- utilitzacié d’estadistiques-per tal de

|

deduir, a partir de dades globals, dades
confidencials concernent un individu.
Per evitar aquest atac, necessitarem con- |
trols especials de la informacio.

4- modificacié d’informacié guardada.
La criptografia ens podra ajudar a detec-
tar aquests possibles canvis, pero no sera
una mesura preventiva. Seran necessaris
accessos de control i metodes de backup
per fer el recovery.




emissor

espia

Fig. 2: Vulneracions d'un canal de transmissio
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5- destruccié accidental.
Aqui la criptografia no ens ajuda ni molt
ni poc. També seran necessaris metodes

de backup.

G- accés al sistema per compte d'un
altre usuari, per poder accedir als seus
fitxers i altra informacié particular.

Un sistema d’encripcié de mots de pas i
de signatures digitals evitaria aquest
tipus d’atac.

Vistes les possibilitats de manipulacions
no desitjades que com a usuaris d'un
sistema o xarxa podcm sofrir, presentem
ara les nocions i caracteristiques d'un
sistema criptografic.

Sistema criptografic

Tot sistema criptografic, també dit
criptosistema, constara de cinc
components: M,C.K.E i D.

M, que sera el conjunt de missatges ori-
ginals que volem transmetre. C, que sera
el conjunt de missatges xifrats. K, que
sera el «conjunt de claus utilitzables. E,
que sera el conjunt de metodes d’encrip-
cié E,; M — C per tot keK. D, que sera
el conjunt de metodes de desencripcid
D,: C — M per tot keK.

Cada transformacié o metode d’encrip-
cio de E és definida per un algorisme, el
qual és comu per a totes les transforma-
cions de E, 1 per a una clau KeK, la qual
distingira l'algorisme corresponent a
cada transformacié E,.

La mateixa consideracid és certa per a
les transformacions D, de D. Per a una
clau donada K, la transformacié D, és la
inversa de E,; és a dir: D, (E, (M)) =
M per a tot missatge MeM.

Tot criptosistema, tal com mostra la fi-
gura precedent, ha de complir, almenys,
aquests tres requisits:

passiu espia actiu

han de ser “facilment” calculables.

2.- Els algorismes de les transforma-
cions E; i D, han de ser “facilment”
implementables.

3.- La seguretat del sistema solament
pot dependre del secret de les claus keK,
i no dels algorismes de les transforma-
cions corresponents de E i D;

i ,Sempre tenir en compte cls ob]cctlus de
“seguretat” i “autenticitat”, cristal litzats

amb els aspectes que ara con51dcrcm
“seguretat’: incapacitat, per a un crip-

toanalista, de determinar el text original

del text xifrat que s’hagi pogut intercep-
tar.

Aquest objectiu de seguretat exigeix dos
requeriments:

1.- Que, des d'un punt computacional,
sigui impossible, per a un criptoanalista,
determinar la transformacio de desen-
cripci6 D, a partir del missatge xifrat C,
tot i coneixer el missatge original M.
2.- Que, des d'un punt de vista compu-
tacional, sigui impossible, per a un crip-
toanalista, determinar el missatge origi-
nal M, sistematicament, de la sola inter-
cepcio del missatge xifrat C.

EL SECRET REQUEREIX UNI-
CAMENT LA NO REVELACIO
DE LA TRANSFORMACIO DE
DESENCRIPCIO Dy.

mentre que E, pot ser revelada publi-
cament

“autenticitat’: incapacitat, per a un
criptoanalista, de substituir un text xi-
frat fals, C’, en el lloc d'un text xifrat
real C, sense que sigui detectat.

I formalment son també dos els requeri-
ments de l'autenticitat:

1.- Que, des d'un punt de vista compu-
tacional, sigui impossible determinar la
transformacié E, corresponent a un mis-

receptor
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el missatg original M. (C = E, (M))

2.- Que, des d’un punt de vista compu-

tacional, sigui impossible determinar,

per a un criptoanalista, un missatge xi-

frat C’ tal que D,(C")eM; és a dir, que el

receptor pugui trobar en desencriptar
, un missatge del seu conjunt M.

L’AUTENTICITAT REQUEREIX
UNICAMENT LA NO REVELA-
CIO DE LA TRANSFORMACIO
D’ENCRIPCIO Ey.

mentre que D, pot ser revelada publi-
cament.

Evidentment, la conjuncio de la “segu-
retat” i "autenticitat” ens exigira la no
revelacié de totes dues transformacions
d’encripcié 1 desencripcio. Malgrat
aquestes precaucions sobre la indesxifra-
bilitat i/o la deteccié de modificacions
dels missatges xifrats, queda encara la
proteccid davant de possibles esborrats o
eliminacié de part de la informacio.
Aquest darrer cas haura de ser tractat
mitjangant un protocol de comunica-
cions entre I'emissor 1 el receptor. Com
a exemple podem citar els protocols de

| sequencialitzaci6 de missatges en la

transmissio de dades, com son els proto-
cols HDLC, SDLC...

Actualment es consideren dos tipus de
criptosistemes, segons la utilitzacio i ge-
rencia de les transformacions d’encripcio
1 desencripcid. El criptosistema classic o
convencional, en el qual la clau corres-
ponent a lencrlptador 1 desencriptador
¢és la mateixa, o en qualsevol cas l'una
facilment deduible de l'altra, dona ex-
cel-lents resultats quan es tracta de la
utilitzacié de fitxers privats. En aquest
cas, cada usuari disposa d'una parella
E, D, que li son particulars i cap altre
usuari no té accés a la informacié guar-
dada si nodisposade E, i D, (vegeu fig.
4). En aquest cas podem parlar de “se-
guretat” 1 “autenticitat” de la informacio
de cada usuari, malgrat que sobre un

1.- Totes les transtormacions E, i D, |satge xifrat C, encara que sigui conegut :
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Fig 3: Criptosistema

mateix fitxer hi tenen accés altres.

Es el 1976 quan entra en joc un nou
concepte de criptosistema, proposat per
Diffie i Hellman, anomehat a doble clau
(o criptosistema asimetric, ja que el cas
classic també se’'n diu criptosistema si-
metric), caracteritzat pel fet que coneixer
la transformaci6 E, no déna informacié
sobre la transformacié Dy, o viceversa.
Es a dir, una de les claus E, o D, pot ser
revelada piblicament sense perill que
laltra sigui deduida. Aquest segon
enunciat ens permetra la proteccio de la
informacié fluctuant sobre un fitxer pi-
blic; de manera que escriure informacié
sobre ell no té per que implicar poder-la
llegir. La clau d'escriptura i lectura,
malgrat estar relacionades, roman inde-
pendent des del punt de vista de trobar-
ne una a partir de l'altra (vegeu fig. ).
El proposit de Diffie i Hellman és con-
siderar un criptosistema a doble clau de
manera que cada usuari disposa d’una
parella de transformacions E, 1 D, de
les quals una és feta publica i I'altra és
privada. Aquest model de criptosistema
rep el nom de criptosistema a clau pu-
blica. Estudiem-ne ara les propietats i
requeriments, per acabar donant un sug-
gestiu i fascinant exemple.

En un criptosistema a clau publica, cada
usuari A disposa d’una transformacio
d’encripcid E,, la qual pot ser enregis-
trada en un director public, 1 una trans-
formaci6 D, de la qual solament ell n'és

¢ant un algorisme o funcié que no re-
veli, que sigui computacionalment im-
ossible determinar, la transformacié Dy
&qucst tipus de funcions s6n conegudes
pel nom de one-way function).
En aquest cas, el “secret” i I"“autentici-
tat” sOn proporcionats per algorismes
diferents. Per exemple, si un usuari A
vol enviar un cert missatge M a un
usuari B, només ha de cercar, en el di-
rectori public, la transformacio d’encrip-
ci6 Ep 1 enviar el missatge xifrat
GE EB?M). Si B vol desxifrar C, només
ha de prcndre la transformacio de de-
sencripcié Dy, que tan sols ell coneix, i
calcular Dg (lé) Dy (Ex (M))=M, re-
trobant M. En aqucst cas, el secret
queda assegurat; aixo no obstant, l'au-
tenticitat no queda protegida, ja que en
coneixer Eg, qualsevol usuari podra
substituir el missatge xifrat C per un
altre C =Eg (M’), sense que B se
n’adoni.
Per protegir I'autenticitat haurem d’exi-
gir a la parella de transformacions Ey i
Dy que verifiquin, a més, B¢ (D,
(M)=M per a tot MeM.
En aquest cas, l'usuari A pot signar els
seus missatges mitjancant la transforma-
ci6 secreta D,. En efecte, si A vol en-
viar un missatge M a B, certificant la
seva procedencia, podra signar aplicant

coneixedor. La transformacié D, és des- ) D, (M
crita en termes d'una clau secreta, men- | Aleshores, el missatge xifrat que enviara
tre que E, per una clau publica mitjan- | A és C = Eg (S); el receptor B desencrip-

). Diguem que S és la signatura.

tara el missatge xifrat rebut mitjangant
la seva transformacié secreta Dy Dy
(C)=Dg (Eg (S) =S; resultat que roman
inintel-ligible per a B, pero que pot dis-
posar de la transformacid E , consignada
al fitxer public. Assabentat que el mis-
satge li prové de A, només ha de calcu-
lar E, (S)=E, (D, (S)) =M, per retro-
bar el missatge original que li volia
transmetre A (vegeu fig. §).
Clarament, existeixen moltes i impor-
tants aplicacions dels criptosistemes a
clau publica, com el correu electronic
entre entitats bancaries, on el flux de
divises necessita un secret i, sobretot,
una autenticitat rigorosa.

L'exemple de criptosistema a clau pu-
blica que volem presentar és degut a
Rivest, Shamir i Adleman, pertanyents
al MIT de Standford. La validesa
d’aquest criptosistema esta, encara avui,
en la dificultat de poder factoritzar, en
producte de nombres primers, un cert
nombre prudentment llarg, tot 1 saber
que aquest és producte de dos nombres
primers.

Pel que respecta al criptosistema RS.A.,
les transformacions E, i D, son cxphc1—
tades a la fig. 6, i obviament compleixen
els requisits de secret i autenticitat (Eg
(D, (M)=Dg (Ex (M)=M per a tot |
MeM). Observeu que els nimeros n, e i |




C =E,(M)

usuari

A

1

d son obtinguts de la segient manera: n
és el producte de dos nombres primers p
i q, 1 é aquest n el que farem public,
mentre p i q seran guardats en secret per
tal de no revelar ¢(n) = (p 1)(q-1);eid
seran dos numeros, un invers de 'altre a
I'anell modul ¢(n) (vegeu fig. 6).
L’article original presenta els correspo-
nents algorismes per a cada una de les
transformacions 1 eleccions de parame-
tres, calculables de manera rapida. Ri-
vest, Shamir i Adleman, donen també
I'exemple que transcrivim.
Consideren el cas p =47,
aleshores

n=2773 i ¥(n)= 2668.
Agafant d=1§7, retroben, mitjangant
els algorismes que presenten,

e=17 (17 x 1§7= 1 mod ¢ (n)).
Mitjangant n= 2773 poden codificar
dos lletres diferents per bloc, suposant
cada lletra associada afscu ordre decimal
dintre de I'alfabet

(A= oo, b= o1, ..., Z= 20).

El missatge original a encriptar és: ’s
all greek to me; és a dir:

q9=1739;

0920 1900 0112 1200 0718 050§ 1100
201§ 0013 0§00

Car e= 10001, en binari, el primer
bloc 920 és cncriptat:

M =g20; E(M)=M"" mod. 2773,

és a dir:

x =((((1)"M)?) 9?)* M = 948,

1 repetint aquestes operacions trobariem
que el missatge global ja encriptat és:

M’ =D,(C)

Fig 4: Criptosistema tradicional

0948 2342 1084 1444 2663 2390 0778
0774 0219 1055

El receptor desencriptaria els missatges
xifrats mitjangant:

x=948,D(x)=
és a dir:

M= 948'7= 920, etc.

i fent la reconversi6 decimal a alfabetica
retrobaria que el primer bloc és /¢ .. .. ..

x"7 mod 2773,

Lloren¢ Huguet i Clemente Rodriguez
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fitxer public

M i M’ sén missatges originals; C 1 C’ s6n
els corresponents missatges xifrats només in-
tel-ligibles si es posseeix la parella E 1 D .

METODE D’ENCRIPCIO 1 DE-
CRIPCIO R.S.A.

CLAU PUBLICA (n.e);
ENCRIPCIO DEL MISSATGE M:
X=M"moduln
FUNCIO DE DECRIPCIO (guardada se-
creta)
x¢ modul n
Prenent e i d tals que e.d = 1 modul (p-1).(q-
1), resulta
M<¢=M modul n

El SECRET del sistema roman en la DIFI-
CULTAT de factoritzar n.

La taula segient déna el nombre d’opera-
cions necessaries, i el temps invertit, per fac-
toritzar un nimero n segons lalgorisme de

Schroeppel.

digits (decimals)  n.° operacions temps
50 I.4x10'° 3.9 hores
75 gx10'? 104 dies
100 2.3x10" 74 anys
200 1.2x10%3 3.8x109 anys
300 1.§x10%9 4.9x10'7 anys
500 1.3x10% 4.2x10%*} anys

atge matematic
% és I'indicador d’Euler, nombre de nom-
brcs sencers 1 positius més petits que n 1 que
son relativament primers amb ell.
? % Isip cs un nombre primer
ool

Sid és relativament prlmcr amb ¢(n), alesho-
res d posseeix una inversa e en 'anell dels
sencers modul ¢(n): e.d =1 modul ¢(n)

Per a tot M es compleix

Fig ¢




Missatge a transmetre M

Missatge xifrat X =E4M)
Descripcié de X DyX) =
DYEZM)) =M

Signatura
Signatura
Signatura del missatge M S =D (M)
Missatge xifrat X =Eg(D,(M))
Descripcié de X DgX) =S
S és indesxifrable per B; no obstant aixo, pot
disposar de E, i reconstruir el missatge M=E, (S)

Fig. s
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