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Resum: Aquest article mostra els patrons foscos que s'usen freqiientment en el disseny del procés d’obtencié del consentiment
de les galetes de llocs web. Un dels objectius principals d’aquests patrons és obtenir dades per a tercers sobre les accions que
fan els usuaris en un lloc web. Es tracta de dades personals que afecten la privacitat dels usuaris. L'article analitza els tipus de
disseny que s'usen més sovint en I'ambit europeu i les seves variants. Per cadascun d’aquests tipus, s'analitzen quines sén les
opcions que es presenten als usuaris i quins sén els patrons foscos que s'usen en cada cas. Partint d’aquesta analisi, indiquem
quins sén els tipus de disseny que faciliten més la tria de I'opcié més beneficiosa per a la privacitat dels usuaris.
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Abstract: This paper discusses the dark patterns that are frequently used in the design of the process for getting cookie consent
on websites. One of the main purposes of these patterns is to obtain data for third parties about the actions that users perform in
a website. This is personal data that affects the privacy of users. This paper analyzes the types of design that are most often used
in Europe, and their variants. For each of these types, the options presented to users and the dark patterns which are used in each
case are discussed. Based on this analysis, the authors point out which design types make it easier to choose the most beneficial

option for users’ privacy.
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1. Introduccio

En un sistema informatic, un patré fosc és una carac-
terfstica de l'estructura, contingut, forma o mode de
funcionament de la seva interficie persona-ordinador
que ha estat dissenyada amb la finalitat d’assolir un
objectiu que és contrari als interessos dels seus usua-
ris. Sovint, els patrons foscos es basen en I'explotacid
d’emocions i de biaixos cognitius humans.

Hi ha molts sistemes informatics que inclouen un
o més patrons foscos. En una analisi feta el 2018 de
més d'11.000 llocs web de comerg electronic (Mathur
etal., 2019) es van detectar 1.818 casos de 15 tipus de
patrons foscos diferents en 1.250 llocs web (I'11,1 %
del total). L'analisi es va fer amb un procediment au-
tomatic que no podia captar tots els casos possibles.
El tipus més freqiient fou el del temporitzador, del qual
es van detectar 393 casos en 361 llocs web. Aquest pa-
tré consisteix a afegir a la descripcié d'un item que
esta a la venda un missatge que anuncia una oferta i
mostra un temporitzador, que indica que I'oferta expi-
rara quan el temporitzador arribi a zero. En el 40 % dels

casos el missatge era enganyds perque I'oferta no ex-
pirava realment en arribar el temporitzador a zero. El
patré explota el biaix cognitiu de I'escassetat, d'una
manera semblant a com ho fa el marqueting de I'es-
cassetat. Indueix el comprador a pensar que I'item és
valuds perque és escas (Mathuretal., 2019).

Els patrons foscos sén encara més freqiients en les
apps que s’executen en dispositius mobils. En un es-
tudi fet el 2019, de les 30 apps més populars en cadas-
cuna de les vuit categories principals del Google Play
Store, es va trobar que el 95% d’aquestes apps conte-
nien patrons foscos, amb una mitjana de 7,4 casos per
app (Di Geronimo et al., 2020). El tipus més freqiient fou
el de nagging, del qual es van detectar 352 casos en les
240 apps. Aquest patrd consisteix a interrompre una o
més vegades la interaccié entre la persona i I'app, re-
querint que l'usuari faci quelcom que no esta directa-
ment relacionat amb la tasca que esta fent, perd que el
dissenyador vol que faci. Per exemple, veure un anunci
o avaluar I'app que esta usant (Di Geronimo et al., 2020).

Tenint en compte que hi ha moltes persones que
usen freqiientment sistemes informatics, i que sovint
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aquests sistemes inclouen patrons foscos, el resultat és
que moltes persones poden resultar afectades per les con-
seqiiencies negatives d’aquests patrons. En particular,
afecten molts adolescents perqué sén usuaris assidus
d’apps. Les conseqiiencies poden ser molt diverses, in-
cloent la cessié no desitjada de dades personals, ser ob-
jecte de manipulacié i d’engany en les activitats comercials
com a consumidors o I'addiccié a I'is dels sistemes. Dit
altrament, els patrons foscos poden extreure dels usuaris
les seves dades, els seus diners o la seva atencié (Naraya-
nan et al., 2020).

En aquest article ens centrarem en els patrons foscos
que hi ha en una funcionalitat concreta de molts sistemes
informatics: I'obtencié del consentiment de les galetes (en
angles, cookies). Molts usuaris la coneixen perque se la tro-
ben en forma de baners quan accedeixen per primera vega-
da als llocs web que ho requereixen. Acostumen a conside-
rar-la una moléstia i miren de desempallegar-se’'n amb el
menor esfor¢ possible, cosa que acostuma a coincidir amb
I'interés del dissenyador. L'objectiu principal de moltes
d’aquestes galetes és obtenir dades personals dels usuaris
amb finalitats comercials (Crain, 2021; Véliz, 2021).

Un estudi fet el 2020 va analitzar la preséncia de patrons
foscos en I'obtencié del consentiment de galetes (Kampa-
nos i Shahandashti, 2021). Es van visitar més de 17.000 llocs
web de Grecia i del Regne Unit. Un dels objectius fou veu-
re quines opcions s'oferien en els baners de consentiment.
El resultat fou que almenys un 75 % dels baners que mos-
traven els llocs web de Grecia i el 82 % dels del Regne Unit
usaven el patré fosc que anomenem opcions asimetriques. En
aquest cas, el patré consisteix a mostrar les opcions de
consentiment de manera que és més facil i rapid seleccio-
nar I'opcié d’'acceptar totes les galetes (tal com vol el dis-
senyador) que no pas la de refusar-les totes o la de refu-
sar-ne algunes. Molts usuaris seleccionen 'opcié més
facil per comoditat o per manca de comprensid del signifi-
cat de les opcions, tot i les implicacions negatives que té
per a la privacitat de les seves dades (Kampanos i Shahan-
dashti, 2021).

Si es vol evitar, o almenys mitigar, I'impacte social dels
patrons foscos, cal actuar en diversos ambits. Primer, cons-
cienciar els usuaris de la seva existéncia i indicar-los les
possibilitats que tenen d’enfrontar-s’hi. Segon, promoure la
inclusié dels aspectes relacionats amb els patrons foscos
en la formacié i en els codis d'etica professional dels disse-
nyadors. Tercer, reclamar que els organismes legislatius i
reguladors elaborin normatives que limitin I'is dels pa-
trons foscos. Finalment, demanar a les agéncies de protec-
cié de dades i a les organitzacions de consumidors una
atencié especial als patrons foscos en la proteccié dels
drets dels usuaris (Narayanan et al., 2020; Krisam et al., 2021).

Aquest article pretén contribuir a 'actuacié en els am-
bits esmentats mitjancant una analisi detallada de les for-
mes més usades en el procés d’obtencid del consentiment
de galetes i dels patrons foscos que s’hi utilitzen més fre-
gientment. Amb aquesta finalitat, els objectius principals
de l'article sén els segiients:

— Presentar els tipus de disseny d’obtencié de con-
sentiment més utilitzats actualment en I'ambit europeu.

— Per a cadascun dels tipus anteriors, analitzar, usant
I'enfocament dels patrons foscos de disseny, quines sén
les opcions que es presenten als usuaris i quines d’aques-
tes sén les més beneficioses per a la proteccié de la seva
privacitat.

— Partint de I'analisi anterior, indicar quins sén els ti-
pus de disseny que faciliten més la tria de I'opcié més be-
neficiosa per als usuaris.

L'estructura de l'article és com segueix. La propera sec-
cié repassa que son les galetes, per a qué es fan servir i
quin és el seu marc legal en I'ambit europeu. La tercera
seccié fa una descripcié general dels patrons foscos, amb
una breu explicacié d’alguns dels patrons que es veuran en
la resta de I'article. Es destaca un patrd concret, anomenat
opcions asimetriques. La quarta seccié descriu els tipus de dis-
seny d’obtencié de consentiment més utilitzats actualment.
Per cada un d’ells, mostra les possibilitats que ofereix als
usuaris i indica quines sén les opcions que preserven més
la privacitat. També analitza quins son els tipus de disseny
que faciliten més la tria de I'alternativa més beneficiosa.
L’article acaba amb les conclusions.

2. Galetes i el seu consentiment
2.1. Naturalesa de les galetes

Les galetes sén petits fitxers de text que es posen en un na-
vegador d'un dispositiu d'un usuari. Si un usuari té diversos
navegadors en un mateix dispositiu, les galetes que hi hagi
en un d’ells sén independents de les que hi hagi en un altre.
A més, si un usuari té diversos dispositius (ordinador de
taula, portatil, tauleta, mobil), les galetes que tingui en un
navegador d'un d’ells sén independents de les que pugui te-
nir en el mateix navegador d'un altre dispositiu (Brain, 2000).

Les galetes tenen diversos atributs, pero als efectes
d’aquest article només tindrem en compte els segiients:

1. Nom.

2. Valor. Es el contingut de la galeta. Es tracta d’'un text
que no té cap estructura predefinida.

3. Domini. S'explica més avall.

4. Data d'expiracio. Data a partir de la qual la galeta deixa
d’existir al navegador. Si no hi ha data, es diu que és de
sessid, i s’esborra quan l'usuari tanca el navegador. Si hi ha
una data, es diu que és persistent.

Les galetes s’envien entre navegadors i llocs web. Quan
un navegador demana una pagina a un lloc web per primera
vegada, aquest retorna la pagina web demanada, incloent-
hi un cert nombre (pot ser zero) de galetes. Cada galeta re-
buda inclou el seu nom, valor i, si és persistent, la data d'expi-
racid. El domini de la galeta és el del lloc web del qual prové.
El navegador guarda les galetes que hagi rebut.

Cada cop que un navegador demana una pagina a un
lloc web, la peticié va acompanyada de totes les galetes
que tinguin un domini igual al que es visita. D’aquesta



manera, el lloc web es pot assabentar del valor que tenen
les galetes que va enviar en el seu moment. El lloc web
pot canviar el valor de les galetes. La pagina que retorni el
lloc web contindra llavors el valor més recent d’aquestes
galetes.

Un exemple tipic de galeta és la d’'identificacié. Si un
lloc web necessita (o vol) saber si un usuari concret ja I'ha
visitat abans, la primera vegada que el visita envia al nave-
gador una galeta com ara identificador_usuari = 123456.
A partir d’aquest moment, cada vegada que torni a visitar
el lloc web, el navegador enviara la galeta indicada, amb la
qual cosa el lloc web sabra que la peticié prové d'un usuari
conegut i pot saber, si ho ha enregistrat, quines peticions
ha fet abans.

Les galetes que hi ha en un navegador quan mostra
una pagina provinent d'un cert lloc web poden ser propies
o de tercers. SOn propies les galetes que provenen d’aquell
lloc web, com s’ha indicat abans. Les galetes de tercers, en
canvi, provenen d'altres llocs web (tercers) que s’han hagut
de visitar perque ho requeria la pagina que s’ha rebut del
lloc web inicial. Per tant, les galetes de tercers provenen
indirectament del lloc web visitat.

La figura 1 mostra un esquema de la comunicacié entre
l'usuari, el seu navegador i els llocs web. L'usuari demana
al navegador que li mostri la pagina amb URL url_I. La pe-
ticié la pot fer escrivint la URL o clicant sobre un enllag. El
navegador demana la pagina al lloc web lw1. Aquest retor-
na una pagina amb les galetes propies del w1 i amb la indi-
cacié que s'inclogui en un lloc concret de la pagina la imat-
ge amb URL url_2 que s’ha d’anar a buscar al lloc web [w2.
Per poder incloure la imatge, el navegador ha de fer una
peticié a lw2. Com en el cas general, aquesta peticié inclou-
ra les galetes amb domini w2 que pugui tenir el navegador.
Quan aquest rebi la imatge demanada, pot rebre també ga-
letes de w2, que seran de tercers.

Es important observar que, per satisfer la peticié de
'usuari, el navegador ha anat no només a lwl, com era
d’esperar, siné també a altres llocs web (anomenats de ter-
cers) com ara lw2, sense que l'usuari ho hagi demanat i con-
sentit explicitament. A vegades, les imatges que w1 inclou
en les seves pagines sén invisibles i sén usades simple-
ment per tal que tercers s’assabentin que I'usuari ha dema-
nat la pagina amb URL url_I al lloc web lw1. Aquest esque-
ma de comunicacié és la base que permet a llocs web de
tercers d’assabentar-se de les accions que fa I'usuari quan
visita el lloc web [wl amb el seu navegador, sense que
l'usuari en sigui conscient. Amb les dades que obtenen de
la visita a lwl i a altres llocs web que pugui visitar, els pro-
pietaris dels llocs web de tercers es poden fer una idea del
perfil i els interessos de I'usuari que poden ser ttils per
proporcionar-li, en algun moment, anuncis personalitzats.

2.2. finalitats de les galetes

Els llocs web poden usar galetes per a finalitats molt di-
verses. Una mateixa galeta pot tenir fins diferents. Hi ha

(tercers)

(...) Lloc web w2 Lloc web fwi

url 2+ imatge url 1+ pagina web
- + - +
letes Iw2 letes /w1
FERHISEES S galetes /w2 galetes iw galetes /w1
Navegador
url_1

Pagina completa

% 4—@— Pantalla

Ficura 1. Esquema simplificat dels passos en la construccié d'una pagina
web: 1) l'usuari indica al navegador la pagina amb URL url_T que vol; 2) el
navegador demana la pagina url_1 al lloc web w1, annexant les galetes que
tingui emmagatzemades de w1, si en té; 3) el lloc web w1 proporciona al
navegador la pagina demanada i les galetes de /w1 que vol que emmagat-
zemi; 4) si la construccié de la pagina completa requereix la incorporacio
d'una imatge amb URL ur/_2 del lloc web w2, el navegador demana a w2
la imatge url_2, annexant les galetes que tingui emmagatzemades de w2, si
en té; 5) el lloc web w2 proporciona al navegador la imatge demanada i les
galetes de Iw2 que vol que emmagatzemi; 6) el navegador construeix la
pagina completa i la mostra a la pantalla, i 7) 'usuari veu la pagina que havia
demanat.

Font:  Elaboracié propia.

diverses maneres de classificar aquestes finalitats.! La més
corrent actualment és la segiient (Koch, 2022):

— Essencials. També anomenades necessaries o requeri-
ments. S6n aquelles que sén necessaries per al funciona-
ment del lloc web. Sense elles, el lloc web no podria fer la
tasca que li encomana l'usuari. Per exemple, en un lloc web
de comerg electronic al qual I'usuari ha d’accedir diverses
vegades en una mateixa compra (actualitzacié del carreté
de la compra, pagament, etc.), el lloc web necessita saber de
quin usuari (dels molts que pugui estar servint simultania-
ment) provenen les peticions.

— Preferencies. També anomenades funcionals o de perso-
nalitzacid. Son aquelles que guarden opcions que l'usuari ha
fet en el passat i que sén (tils de recordar en futurs acces-
sos al lloc web. Per exemple, la llengua en que prefereix
rebre les pagines del lloc web.

— Estadistiques. També anomenades analitiques o de ren-
diment. S6n aquelles usades per recollir informacié anoni-
mitzada sobre I'Gis que els usuaris fan del lloc web, com ara
les pagines que visiten o els enllagos que cliquen. El seu
Gnic Gs és millorar el mateix lloc web.

— Marqueting. També anomenades publicitaries. SO6n
aquelles usades per recollir dades detallades de I'activitat
d’'un usuari en el lloc web, com s’ha indicat abans. Aques-

1. IAB Europe ha proposat una llista de 12 finalitats que ha estat
adoptada en diversos llocs web: https://vendor-list.consensu.org/v2/purposes
-Ca.jSon.
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tes dades, conjuntament amb les recollides d’altres fonts
(altres llocs web visitats per I'usuari, etc.) permeten als
anunciants mostrar anuncis personalitzats. Sén normal-
ment galetes persistents i de tercers. En general, aquestes
son les galetes que tenen un impacte més gran en la priva-
citat dels usuaris (Crain, 2021).

2.3. Consentiment del tractament de galetes

Moltes de les dades emmagatzemades en galetes es poden
considerar dades personals. Aixd implica que el seu tracta-
ment esta sotmes a requisits legals especifics, que tenen
repercussions informatiques molt importants. A Europa, la
base principal d’aquests requisits és I'article 8 de la Carta
dels drets fonamentals de la Unié Europea:?

Article 8. Proteccié de dades de caracter personal

1. Tota persona té dret a la proteccié de les dades de ca-
racter personal que la concerneixen.

2. Aquestes dades seran tractades, d’'una manera lleial,
per a finalitats concretes i sobre la base del consentiment de
la persona afectada o en virtut d'un altre fonament legitim
previst per la llei. Tota persona té dret a accedir a les dades
recollides que la concerneixin i a la seva rectificacié.

Aquest dret fou regulat en el Reglament general de pro-
teccié de dades (RGPD, o GDPR, de I'angles General data pro-
tection regulation), que va entrar en vigor I'any 2018.

L'article 4(1) del RGPD especifica qué s’ha d’entendre
per dades personals:

Dades personals: qualsevol informacié sobre una persona fi-
sica identificada o identificable. S'ha de considerar persona
fisica identificable qualsevol persona la identitat de la qual es
pot determinar, directament o indirectament, en particular
mitjangant un identificador, com per exemple un nom, un nd-
mero d'identificacié, dades de localitzacié, un identificador
en linia o un o diversos elements propis de la identitat fisica,
fisiologica, genetica, psiquica, econdmica, cultural o social
d’aquesta persona.

Per tant, «qualsevol informacié», de qualsevol tipus,
que es pugui relacionar amb un identificador qualsevol
d’una persona és una «dada personal», i només es pot
tractar amb el consentiment de la persona afectada.

El concepte consentiment esta definit basicament per
l'article 4(11) del RGPD:

Consentiment de I'interessat: qualsevol manifestacié de volun-
tat lliure, especifica, informada i inequivoca per la qual I'inte-
ressat accepta, mitjancant una declaracié o una accié afirma-
tiva clara, el tractament de dades personals que I'afecten.

L'article 5 del RGPD indica els principis que han de
guiar el tractament de les dades personals:

2. https://barcelona.spain.representation.ec.europa.eu/publications/carta
-dels-drets-fonamentals-de-la-unio-europea_ca.

Article 5. Principis relatius al tractament

1. Les dades personals han de ser:

a) Tractades de manera licita, lleial i transparent en rela-
cié amb l'interessat (licitud, lleialtat i transparéncia).

El concepte de tractament licit s’especifica basicament
en l'article 6 del RGPD:

Article 6. Licitud del tractament

1. El tractament només és licit si es compleix, almenys,
una de les condicions segiients:

a) L'interessat ha donat el consentiment per al tractament
de les seves dades personals, per a una o diverses finalitats
especifiques.

De la normativa legal en deriva un conjunt de requisits
técnics sobre 'obtencié del consentiment de les galetes
(Santos, Bielova i Matte, 2020). Per a I'objectiu d’aquest ar-
ticle, ens fixarem només en els tres requisits segiients:

— La peticié de consentiment ha de ser explicita, clara
i comprensible per als usuaris.

— La peticié de consentiment ha de ser per a cada fi-
nalitat especifica de les galetes.

— Les persones han de donar el seu consentiment
mitjancant un acte afirmatiu clar, com pot ser clicar sobre
un boté.

3. Patrons foscos
3.1. Definicié

El terme patrd fosc (en angles, dark pattern) fou proposat per
Brignull I'any 2010. La definicié que ell en fa actualment és:
«els patrons foscos sén trucs utilitzats en llocs web i apps
que et fan fer coses que no volies fer, com comprar o subs-
criure’s a alguna cosa» (Brignull, 2022). D'aleshores enca el
terme ha estat utilitzat de manera general per tots els in-
vestigadors de 'area. S’han anat proposant petits canvis
en la definicid, sense alterar-ne I'esséncia. Una de les dar-
reres definicions ha estat: «interficie en linia o una part
d’aquesta que, a través de la seva estructura, funcié o for-
ma de funcionament, subverteix o perjudica I'autonomia,
la presa de decisions o les tries dels destinataris del ser-
vei» (BEUC, 2022).

Els patrons foscos es poden classificar de diverses ma-
neres. La classificacié més usada actualment és la de Gray
et al. (2018), que esta basada en les estrategies usades pel
dissenyador.? Consta dels cinc tipus segiients:*

— Nagging. Com hem indicat en la introduccié, aquest
patré consisteix a interrompre una o més vegades la inter-
accid entre la persona i el sistema, requerint que l'usuari

3. En aquest article el terme dissenyador s’ha d’interpretar com la
persona o grup de persones que decideixen que el sistema mostri un
patré fosc.

4. Ahttps://darkpatterns.uxp2.com/ hi ha la versié actualitzada d’aques-
ta classificacié, amb exemples.


https://barcelona.spain.representation.ec.europa.eu/publications/carta-dels-drets-fonamentals-de-la-unio-europea_ca
https://barcelona.spain.representation.ec.europa.eu/publications/carta-dels-drets-fonamentals-de-la-unio-europea_ca
https://darkpatterns.uxp2.com/

faci quelcom que no esta directament relacionat amb la
tasca que esta fent, perd que el dissenyador vol que faci.

— Obstruccid. S6n patrons basats en 'estratéegia de fer
una tasca més dificil del compte amb la intencié de dissua-
dir 'usuari de fer-la.

— Colar-se (en angles, sneaking). Afegir d’amagat un re-
sultat addicional a les accions que fa I'usuari amb la inten-
ci6é que no se n'adoni o que li costi eliminar-lo. L'exemple
més tipic és el d'incloure en el carreté de compra un com-
plement (asseguranga, manteniment, etc.) que l'usuari no
ha demanat explicitament.

— Interferencia en la interficie. Es una manipulacié de la
interficie d’usuari que privilegia unes accions que conve-
nen al dissenyador sobre les altres. Es el tipus més impor-
tant per a aquest article, i més avall en presentem quatre
subtipus.

— Accid forgada. S6n patrons que requereixen a l'usua-
ri que faci una accié que no és imprescindible per a la tasca
que vol fer. Un exemple és quan es fa una compra i el sis-
tema exigeix que es proporcionin dades personals (géne-
re, data de naixement, etc.) que sén irrellevants per a la
compra.

Els patrons foscos que trobem en I'analisi del consen-
timent de galetes son basicament del tipus interferencia en la
interficie. SOn els anomenats jerarquia falsa, preseleccid, jugar
amb ['emocid i informacié amagada (Gray et al., 2018), que des-
crivim a continuacio.

3.1.1. Jerarquia falsa

Aquest patré es dona quan el sistema mostra un conjunt
d’opcions i 'usuari n’ha de triar una. Les opcions es mos-
tren de manera que n’hi ha una que ressalta, ja sigui per la
seva mida, lloc, color o text. L'opcid ressaltada indueix a
ser seleccionada per l'usuari, que és justament el que vol
el dissenyador.

La figura 2 en mostra un exemple. L'usuari ha de triar
entre les dues opcions principals («Rebutja» i «Accepta-ho
tot») que mostra el baner, i es ressalta amb color groc la
que el dissenyador vol que sigui seleccionada. A més, 1'op-
cié que —com veurem més endavant— seria més conve-
nient a la majoria d'usuaris té un text («Rebutja») que, si es
combina amb el titol del baner («Configuracié de priva-
desa»), no indueix a ser seleccionada.

Configuracio de privadesa @

Aquest lloc fa servir tecnologies de seguiment de llocs web de tercers per proporcionar i
millorar continuament els nostres serveis i per mostrar anuncis segons els interessos dels
usuaris. Estic d'acord i puc revocar o canviar el meu consentiment en qualsevol moment
amb efectes per al futur.

Politica de privadesa Impressié  Configuracié de Cookie

Rebutja Accepta-ho tot

Ficura 2. Exemple del patré jerarquia falsa. |'opcié «Accepta-ho tot» apa-
reix com a jerarquicament superior a l'altra.
Font:  Captura de pantalla d'https.//www.flixbus.cat/ del 2 de febrer de 2023.

3.1.2. Preseleccid

Hi ha un cas de preseleccié quan el sistema mostra un con-
junt d’'opcions que es poden seleccionar, i les que més
convenen al dissenyador estan preseleccionades per de-
fecte. Si un usuari vol, com vol la majoria, una seleccié di-
ferent, llavors ha de desseleccionar les preseleccionades i,
si és el cas, seleccionar les que vol.

La figura 3 en mostra un exemple. Les finalitats de ga-
letes que convenen al dissenyador estan preseleccionades.
Si s’accepten, només cal prémer «OK». Si no es volen ac-
ceptar, cal fer I'esfor¢ de desseleccionar-les abans de pré-
mer «OK».

Politica de Galetes
Aquest lloe web utilitza galetes, tant propies com de tercers, per recopilar informacid estadistica sobre la seva

navegacié i mostrar-h publicitat relacionada amb les seves preferéncies, generada a partic de les seves pautes de
navegacid. $i continua navegant, considerem que accepta el seu s, Més informacié aqui.

Requeriments ¥ Preferéncies o Estadistiques W/ Marqueting Mostrar-ne els detalls v

Ficura 3. Exemple del patré preseleccid. Les opcions que més convenen al
dissenyador es mostren preseleccionades.
Font:  Captura de pantalla d'https.//www.tnc.cat/ del 29 de gener de 2023.

3.1.3. Jugar amb 'emocié

En aquest patrd, el dissenyador usa imatges, text, color o
mida per tal d’evocar una emocid a l'usuari que el porti a
fer una determinada accié o tria que convé al dissenyador.

La figura 4 en mostra un exemple. El text que acompa-
nya el botd «Configura» «(Trigaras aproximadament 4 mi-
nuts)» infondra espant a molts usuaris, que no tenen cap
interés a passar quatre minuts a fer aquesta configuracio, i
els portara a escollir I'opcié «Accepta», tal com vol el dis-
senyador. Alhora, és un cas de jerarquia falsa.

personalitzat. Pots consultar la nostra Politica de galetes. En fer clic a "Accepta”,
consents que totes les galetes es desin al teu dispositiu. Pots configurar-les o rebutjar
el seu Us prement a "Configura”.

Configura ‘

(Trigaras aproximadament 4 minuts)

Ficura 4. Exemple del patr6 jugar amb I'emocid. El text a sota del boto
«Configura» evoca una emocio que afavoreix I'opcio d'acceptacio.

Font: Captura de pantalla d'https.//www.bbva.es/ca/personas.html
del 8 d'agost de 20225

5. A partir del mes de setembre de 2022, aquest lloc web va can-
viar el disseny del baner i va eliminar el text que hi ha sota el botd
«Configura», entre altres canvis.
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3.1.4. Informacié amagada

En aquest patrd, el sistema no mostra d’entrada informa-
cié o opcions que sén rellevants per a I'usuari. Aquest ha
de fer I'esfor¢ de trobar-la, normalment prement botons o
enllacos. Molts usuaris no faran aquest esforg, cosa que
pot induir a realitzar I'accié que interessa al dissenyador.

La figura 5 en mostra un exemple. El baner conté qua-
tre botons que, si es premen, proporcionen informacié i
permeten a l'usuari acceptar o no galetes d'una certa finali-
tat. D'entrada, pero, no es mostra res, com si fos quelcom
irrellevant. El disseny indueix I'usuari a seleccionar direc-
tament una de les dues opcions que es mostren a la part
inferior, sense saber-ne les conseqiiéncies.

WED T JUUS @ LEGUID @ LOIPIEIIUNG UITIES STLUIDIS Uet

© GALETES EETRICTAMENT lloc web us semblen més interessants i tils,
= 1

NECESSARIES

E/ GALETES ANALITIQUES

@ GALETES ADDICIONALS

[ poLinicape careres

Ficura 5. Exemple del patré informacié amagada. L'usuari ha de prémer
cadascun dels botons de I'esquerra per saber els detalls de les opcions dis-
ponibles i poder triar les que més l'interessin.

Font:  Captura de pantalla d'https;//www.diarideterrassa.com/ del 2 de
febrer de 2023.

Powered by GDPR Cookie Compliance

3.2. £l patré fosc opcions asimétriques

Els quatre patrons que acabem de presentar, i altres de
semblants, es poden agrupar en un tipus de patré general,
que anomenem opcions asimetriques, i que descrivim a conti-
nuacio.

Molts sistemes informatics mostren en alguns mo-
ments als usuaris un conjunt d’opcions, i els demanen que
en seleccionin una o més. Si les opcions del conjunt es
presenten sense donar preponderancia a unes sobre les al-
tres, diem que és un conjunt d’opcions simetriques; en cas
contrari, diem que és un conjunt d’opcions asimetrigues. Tam-
bé diem que la tria és simetrica o asimetrica.

La manera com es mostren les opcions pot influir en la
seleccié que acaben fent els usuaris. Quan aquest és el cas,
si el dissenyador té preferencies en la seleccié que es faci,
podria mostrar les opcions de la manera que més li convin-
gui (Mathur, Mayer i Kshirsagar, 2021).

El patré fosc que anomenem opcions asimetriques és un
patré que es dona en una interficie quan mostra un con-
junt d'opcions, de manera que:

— les opcions més ficils de seleccionar sén les preferi-
des pel dissenyador, perd només ho sén per una minoria
d'usuaris, mentre que

— les opcions més dificils de seleccionar no sén les pre-
ferides pel dissenyador, perd ho sén per la majoria d'usuaris.

Si totes les opcions sén igual de facils o dificils de se-
leccionar, o si el dissenyador o els usuaris no tenen prefe-
réncia per cap de les opcions, llavors no és un cas de patré
fosc. En general, la facilitat (o dificultat) de seleccié depén
del nombre d'operacions (clics, etc.), del temps, de I'esforg
mental i/o del cost econdmic que requereix fer la seleccid.

Un experiment realitzat I’'any 2019 per la Universitat
de Chicago va aportar un suport empiric molt evident de
I'efectivitat d’aquest patrd (Luguri i Strahilevitz, 2021).
L'experiment va consistir a enviar a un conjunt de perso-
nes, representatiu de la societat americana, uns formularis
en els quals, després de la introduccié pertinent, se'ls
oferia un pla de proteccié contra el robatori d’identitat,®
gratuit durant els primers sis mesos i amb una quota men-
sual posteriorment, cancellable en qualsevol moment. Els
participants es van dividir en dos grups: el de control i I'ex-
perimental. Als membres del grup de control (644 perso-
nes) només se’ls va mostrar un formulari amb dues op-
cions simetriques: «Acceptar» i «Refusar». El pla fou
acceptat per 1'11,3% de les persones del grup i refusat per
la resta. Per tant, I'opcié d’acceptar el pla era la preferida
per una minoria, mentre que la de refusar-lo ho era per una
majoria.

Al grup experimental (600 persones) se’ls va mostrar
fins a tres formularis que es resumeixen, simplificats, en la
figura 6. En el primer formulari se’ls mostraven dues op-
cions asimetriques mitjancant dos botons: «Acceptar i
continuar (recomanat)», seleccionat per defecte, i «Altres
opcions». El formulari facilitava 'acceptacié del pla pel fet
d’estar seleccionada per defecte i per la recomanacié que
es feia. Alhora, dificultava el refis perqueé no es veia clar
com fer-lo. Era, doncs, un cas de jerarquia falsa. El pla fou
acceptat en aquest formulari pel 19,5% de les persones del
grup, molt per sobre de I'11,3 % del grup de control.

Als que havien seleccionat «Altres opcions» se’ls mos-
trava un segon formulari, també de dues opcions asimeétri-
ques, amb dos botons: «No vull protegir les meves dades»
i «Després de revisar les meves opcions, voldria protegir
les meves dades». El formulari empenyia a seleccionar el
segon botd, acceptar el pla, perqueé seleccionar I'altre botd
implicava reconeixer una actitud personal negativa. Era,
doncs, un cas de jugar amb l'emocid. El pla fou acceptat per
35 persones (el 7,2 % dels receptors del segon formulari).

Als que no havien acceptat el pla se’ls mostrava encara
un tercer formulari, també de dues opcions asimetriques.
En una opcié havien d'indicar el motiu de la no acceptacid
seleccionant-ne un d'una llista (vegeu la figura 6) o escri-
vint-lo explicitament. L'altra opcid era seleccionar el boté
«M'hi he repensat. Si us plau, apunteu-me al pla». Era tam-
bé un cas de jugar amb 'emocié. Un cop més, I'opcié d’accep-
tacié era més facil de seleccionar que la de refusar. El pla
fou acceptat per tres persones.

En total, el nombre de persones que van acceptar el
pla, seleccionant una de les opcions que hi havia en els

6. https://ca.wikipedia.org/wiki/Robatori_d%2 7identitat.
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(600)

(117)

(483)

Acceptar i continuar
(recomanat)

Altres opcions

(448)

(39)

No vull protegir les meves dades

Després de revisar les opcions,
voldria protegir les meves dades

Per qué?
O La meva qualificacio crediticia ja és dolenta.
O No crec que em pugui passar a mi 0 a la meva familia.

QO No tinc res a amagar.

QO Ja estic pagant per plans de proteccio de robatori d'identitat.

(445
Ficura 6. Esquema dels tres formularis de I'experiment
sobre I'efectivitat de patrons foscos en una oferta de

QO Altres: |

| plans de proteccié contra robatori d'identitat. Els nime-
ros entre paréntesis son el nombre de persones que hi

M’hi he repensat. Si us plau, apunteu-me al pla per sis mesos| (3)

va haver en cada situacio. L'oferta fou acceptada per
155 persones (117 + 35 + 3).
Font:  Elaboracio propia a partir de les dades extretes

de Luguri i Strahilevitz, 2021.

tres formularis, fou de 155, que era el 25,8% del total. Es a
dir: usant el patré fosc, el dissenyador assolia més del do-
ble d’acceptacions que en el grup de control. La seleccié
de l'opci6 preferida per la majoria d'usuaris, el refts, era la
més dificil de fer. En aquest cas, la dificultat provenia d'ha-
ver de fer més clics (i escriure el text del motiu, si calia),
d’emprar més temps i de fer més esfor¢ mental que en I'op-
cié d’acceptacié.

4. Patrons foscos en el consentiment de galetes
4.1. Plantejament de I'analisi

L'analisi que hem fet a la seccié anterior ens porta a veure
I'obtencié del consentiment del tractament de les galetes
d’'un usuari com una tria que aquest ha de fer entre diverses
opcions. En general, les opcions sén tres:

1. Acceptar totes les galetes.

2. Refusar totes les galetes.

3. Acceptar només les galetes per a algunes finalitats.

Si un lloc web conté galetes no essencials, és logic su-
posar que el dissenyador prefereix que els usuaris les ac-
ceptin més que no pas que les refusin. Com veurem, aquest
fet condiciona sovint la manera com es presenten les op-
cions. Els usuaris poden acceptar les galetes no essencials
ja sigui triant la primera opcid o bé triant la tercera, havent-
les seleccionat préviament.

L'Gs de les galetes no essencials comporta sovint la
cessid a tercers de dades personals dels usuaris per ser
usades per a finalitats comercials que no sén essencials en
el lloc web que es visita. Aquest fet implica que, en general,
I'interés del conjunt dels usuaris d'un lloc web per aques-

tes galetes és clarament inferior al del dissenyador. En al-
guns casos hi pot haver un subconjunt d’usuaris que con-
senteix el tractament d’aquestes galetes, perd en general
aquest subconjunt és forca més petit que els usuaris que
no el consenteixen.

Per tant, quan en un lloc web hi ha galetes no essen-
cials, en general hi ha una discrepancia entre I'interes del
dissenyador i el de la majoria dels seus usuaris. Aquesta
discrepancia explica per qué sovint hi ha patrons foscos en
el disseny del consentiment de galetes, com analitzem a
continuacié.

4.2. Andlisi detallada

A la practica, I'obtencié del consentiment de galetes s’ha
implementat amb dissenys de diversos tipus. En aquest
apartat, farem una analisi detallada dels més freqiients,
usant una classificacié similar a la que es presenta a
Nouwens et al. (2020), Krisam et al. (2021) i Habib et al. (2022).
Només considerarem els llocs web que diuen que inclouen
galetes no essencials, perque els altres no requereixen
consentiment.

Els tipus que distingirem sén els segiients:

— Només acceptar.

— Acceptar i refusar.

— Seleccié en un baner.

— Seleccié en dos baners.

En cada tipus indicarem les variants que hi ha, si n’hi
ha, i les accions que han de fer els usuaris. Distingirem tres
tipus d'accions:

— Nombre minim de clics que han de fer.

— Nombre de baners que han de veure.
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— Nombre de tries entre opcions asimetriques que
han de fer.

Per cada variant, mostrarem quantes accions d’aques-
tes han de fer els usuaris que volen rebutjar totes les ga-
letes. A partir d’aquesta analisi indicarem quines sén la
millor i la pitjor variant per als usuaris.

No indicarem quantes accions han de fer els usuaris
que volen acceptar totes les galetes perque, a la practica,
sempre sén un sol clic, un sol baner i, si hi ha una tria entre
opcions asimetriques, I'opcié més facil és la d’acceptacid.
Per no allargar I'analisi, tampoc no indicarem quantes ac-
cions han de fer els usuaris que vulguin acceptar només un
subconjunt de finalitats de galetes.

4.2.1. Nomeés acceptar

Aquest tipus de disseny, que només té una variant, consis-
teix en un baner que pot incloure un breu text explicatiu
sobre les galetes usades en el lloc web, un boté (o similar)
que implica I'acceptacié de totes elles i un enllag a una pa-
gina o document que descriu amb més detall les galetes
emprades.

En aquest tipus de disseny, els usuaris no poden rebut-
jar totes les galetes ni seleccionar-ne cap. Per tant, no sa-
tisfa els requisits que es deriven del RGPD que hem indicat
alaseccié 2.3.

Tinformem que Casa Batllé si utilitza cookies de tercers per obtenir informacio
dels usuaris que accedeixen al web. Si vols més informacié clica aqui

ACCEPTO

Si continues utilitzant aquest web, acceptes I'is de les cookies. Més informacio D'Acord

Ficura 7. Dos exemples de disseny del tipus només acceptar.

Font: @) Captura de pantalla d'https.//www.casabatllo.es/ca de I'1 1 de
juliol de 2022; b) Captura de pantalla d'https;//vinalium.com/ca de I'1 1 de ju-
liol de 2022.

La figura 7 mostra dos exemples d’aquest tipus. En el de
la 7 a), I'tinica opcié que té I'usuari és la d’acceptar totes les
galetes, que, segons indiquen a la informacié, inclouen

«[...] cookies analitiques i [...] de comportament (per a la ges-
tié dels espais publicitaris segons el perfil especific de I'usua-
ri [...])». L'usuari no pot refusar les galetes ni fer-ne cap se-

leccié. El de la 7 b) és semblant, perd amb la diferéncia que
diu que «Si continues utilitzant aquest web, acceptes I'is de
les cookies». Aquesta navegacid equivaldria a una acceptacié
implicita de les galetes, cosa que es contraposa amb el re-
quisit d'acceptacié explicita que es deriva del RGPD.

4.2.2. Acceptar i refusar

Aquest tipus de disseny consisteix en un baner que mostra
un boté d’acceptacié de totes les galetes i un altre de refs.

En aquest tipus de disseny, els usuaris no poden seleccio-
nar galetes d’'una o més finalitats especifiques. Per tant, no
satisfa plenament els requisits que es deriven del RGPD
que hem indicat a la seccié 2.3.

N'hi ha dues variants, segons si els botons es mostren
de forma simeétrica o asimetrica. Els usuaris que volen re-
butjar les galetes han de fer un sol clic, han de veure un sol
baner i han de fer o no una tria asimétrica segons la variant.

Aquest lloc web utilitza cookies

Utilitzem galetes per personalitzar el contingut i els anuncis, oferir funcions de
mitjans socials i analitzar el transit del lloc. També compartim la informacié sobre com
feu servir el nostre lloc amb els partners de mitjans sodials, de publicitat i d'analisis
amb qui col-laborem. Al seu torn, ells la poden combinar amb altres dades que els
hagiu proporcionat o hagin recopilat a partir de I'is que heu fet dels seus serveis.

Momés s'utilitzen cookies quan és necessari

Ficura 8. Exemple de disseny del tipus acceptar i refusar.
Font:  Captura de pantalla d'https://www.saba.es/ca/ del 3 de febrer
de 2023.

Mostrar-ne els detalls v

La figura 8 mostra un exemple de la variant d’opcions
asimetriques d’aquest tipus. Només es pot acceptar o refu-
sar les galetes de totes les finalitats. No es poden seleccio-
nar finalitats especifiques. El botd d’acceptacid («Permetre
totes les cookies») ressalta molt respecte de I'enlla¢ de refis
(«Només s'utilitzen cookies quan és necessari»). Es, doncs,
un cas de patrd fosc del subtipus jerarquia falsa.

4.2.3. Seleccio en un baner

Aquest tipus de disseny consisteix en un baner que mostra
un, dos o tres botons, i una llista de finalitats de galetes no
essencials. La llista pot estar amb totes o cap finalitat pre-
seleccionada. Si el baner té dos o tres botons, I'usuari
n’haura de triar un, i la tria pot ser simeétrica o asimeétrica.
En total hi ha deu variants, que s’indiquen a la taula 1.
Les caselles mostren el nombre minim de clics que ha de
fer un usuari per refusar totes les galetes en la variant cor-
responent i, en alguns casos, la figura que n’és un exemple.

Tauta 1
Nombre minim de clics que cal fer per refusar totes les galetes en
cadascuna de les deu variants del tipus de disseny seleccié en un baner.
N és el nombre de finalitats no essencials de galetes. Les tres variants
marcades amb color verd no sén casos de patré fosc

Botons Tria entre Llista de finalitats
25 Preseleccionada No preseleccionada
Clics Figura Clics Figura
Seleccié N+1 3 1
Totes Simetrica N+1 1 9
fseleccio Asimetrica | N+1 1
Totes, refls | Simeétrica 1 1 10
Pseleccio I Gimetrica | 1 1 1

Font:  Elaboracio propia.
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El nombre de clics pot ser 1 sol clic, o N+ 1 clics, on N és el
nombre de finalitats de galetes no essencials que hi ha a
la llista.

En les dues variants amb un sol boté, I'usuari ha de
seleccionar les finalitats que desitja i clicar sobre el boté.
L'efecte resultant dependra del nombre de finalitats selec-
cionades: refts, si no n’hi ha cap; acceptacio total, si s’han
seleccionat totes, o acceptacié parcial, si se n’ha seleccio-
nat alguna, perd no totes. Si la llista no esta preselecciona-
da, el nombre de clics que ha de fer un usuari per refusar
totes les galetes és un de sol; en cas contrari haura de fer
N+ 1 clics.

La figura 3, vista anteriorment, és un exemple d'un sol
boté i llista amb seleccié previa. L'usuari que vulgui refu-
sar totes les galetes ha de desseleccionar les tres finalitats
preseleccionades (N = 3) i prémer després el botd «OK».
Es un cas de patré fosc del subtipus preseleccid.

En les quatre variants amb dos botons hi ha un botd
d’acceptacié de totes les galetes, i un boté d’'acceptacié de
les galetes seleccionades de la llista. L'usuari té tres op-
cions: acceptar totes les galetes, refusar-les totes (no se-
leccionant-ne cap de la llista) o acceptar les de les finali-
tats que estiguin seleccionades. Els dos botons es poden
mostrar de forma simetrica o asimetrica. Com en el cas
anterior, si la llista no esta preseleccionada, el nombre de
clics que ha de fer un usuari per refusar les galetes és un
de sol; en cas contrari, haura de fer N+ 1 clics.

PERMET LA SELECCIO

TOTES LES GALETES

Mostra
els
detalls

v | | || | |
Necessari Preferéncies Estadistica Marqueting

Ficura 9. Exemple de variant del tipus seleccié en un baner amb tria sime-
trica i llista no preseleccionada.

Font:  Captura de pantalla d'https.//www2.promentrada.com/promentrada
_vip/ca_ES/tickets del 3 de febrer de 2023.

La figura 9 és un exemple de baner amb els dos botons,
d’opcions simetriques i llista sense cap seleccié previa. Els
dos botons es mostren de manera semblant (posicié, co-
lor, mida) i és igual de facil per a I'usuari clicar sobre I'un o
l'altre, segons li convingui. Clicant només sobre el boté
«Permet la seleccié» es rebutgen totes les galetes. No és,
doncs, un cas de patré fosc.

En les quatre variants amb tres botons, hi ha un botd
d’acceptacié de totes les galetes, un de refis, una llista de
finalitats de galetes i un boté d’acceptacié de les galetes
seleccionades de la llista. Els botons es poden mostrar de
forma simetrica o asimeétrica, i les finalitats de la llista po-
den estar o no preseleccionades. L'usuari té tres opcions:
acceptar totes les galetes, refusar-les totes o acceptar les
de les finalitats que estiguin seleccionades. Aquesta darre-
ra opcié també equival a la d’acceptar-les totes si les finali-
tats de la llista estan totes seleccionades, o refusar-les to-
tes si no n’hi ha cap. En aquestes variants, un usuari que
vulgui refusar totes les galetes ho pot fer amb un sol clic.

Estadistiques Marqueting

@ e e

“

Ficura 10.  Exemple de variant del tipus seleccid en un baner amb tres bo-
tons, amb tria simétrica i llista no preseleccionada.
Font:  Elaboracié propia.

La figura 10 és un exemple de baner amb tres botons,
d’opcions simetriques, i amb llista no preseleccionada.
L’usuari que vulgui refusar totes les galetes ha de prémer
el boté «Denegay, o bé el de «Permetre la seleccié» sense
cap seleccié. No hi ha, doncs, cap patré fosc.

Requeriments Preferéncies Estadistiques Marqueting

O © o©

Mostrar-ne els detalls >

Només sutilitzen

Permetre totes les
cookies quan és Permetre |a seleccid »
. cookies
necessari
Ficura 11.  Exemple de variant del tipus seleccid en un baner amb tres bo-

tons, tria asimetrica i llista preseleccionada.
Font:  Captura de pantalla d'https.//www.fgc.cat del 3 de febrer de 2023.

La figura 11 és un exemple de baner amb tres botons,
d’opcions asimeétriques, i amb llista preseleccionada. Un
boté esta molt destacat («Permetre totes les cookies»). Hi ha
també una llista de finalitats de galetes on totes estan pre-
seleccionades. L'usuari que vulgui refusar-les ha de prémer
només el botd «Només s'utilitzen cookies quan és necessa-
ri», o bé desseleccionar totes les finalitats preselecciona-
des i prémer després el botd «Permetre la seleccié». Es
tracta, doncs, d'un cas de patré fosc dels subtipus jerarquia
falsa i preseleccid.

En conclusid, en el tipus de disseny seleccid en un baner,
les variants més beneficioses per als usuaris sén les tres
marcades amb color verd a la taula 1. En les tres, els usua-
ris poden rebutjar totes les galetes amb un sol clic i sense
fer cap tria asimetrica. De les tres, la millor és la que inclou
el botd de refis (exemple en la figura 10) perque I'usuari
disposa de dos botons per rebutjar les galetes. Les altres
set variants impliquen tria asimeétrica, ja sigui entre els bo-
tons o per llista preseleccionada.

4.2.4. Seleccio en dos baners

Aquest tipus de disseny consisteix en un primer baner que
mostra un botd d’acceptacié de totes les galetes, un boté
(o enllag) de configuracié i, opcionalment, un boté de re-
fas. Si l'usuari clica sobre «Configurar», llavors es mostra
un segon baner amb una llista seleccionable de finalitats
de les galetes.
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4.2.4.1. Primer baner

En el primer baner trobem quatre variants, segons si hi ha
o no el botd de refts, i si la tria és 0 no és simeétrica. La
taula 2 mostra el nombre minim de clics que s’han de fer
per refusar les galetes en les quatre variants del primer
baner. En les dues primeres (sense boté de refts) s’ha de
fer un clic, més els que calguin en el segon baner. En les
altres dues variants també se n’ha de fer un, i no es va al
segon baner.

Taula 2
Nombre minim de clics que cal fer per refusar totes les galetes en cadas-
cuna de les quatre variants del primer baner del tipus de disseny seleccid
en dos baners. Les dues variants marcades amb color verd no sén casos
de patré fosc

Botons primer baner Tria Clics Figura
Totes i configura Simetrica 1 + segon baner 12 a)
Asimetrica 1 + segon baner 12 b)

Totes, refts Simeétrica 1 12¢)
i configura Asimetrica ] 12d)

Font:  Elaboracio propia.

La figura 12 mostra un exemple de cadascuna de les
quatre variants indicades a la taula 2. En la 12 a) la tria és
simetrica i no és un patré fosc (perd podria ser-ho en el
segon baner). En la 12 b)7 la tria és molt asimeétrica, i es
tracta d'un patré fosc dels subtipus jerarquia falsa i jugar amb
'emocid. El text que acompanya el boté «Configura» proba-
blement espanta molts usuaris, cosa que afavorira que es-
cullin I'opcié desitjada pel dissenyador. La 12 ¢) és similar
ala 12a), perd, en aquest cas, si es rebutgen les galetes, no
es va al segon baner. En aquest sentit, és la millor de les
variants que s'indiquen a la taula. En la 12 d) tampoc no es
va al segon baner si es rebutgen les galetes, pero la tria és
molt asimeétrica. La tria que s’incentiva és la d’acceptar-ho
tot. Les altres dues («Rebutja» i, sobretot, «Configuracié
de cookies») queden en un segon terme. Es tracta, doncs,
d'un cas de patré fosc del subtipus jerarquia falsa.

En conclusid, en el tipus de disseny seleccid en dos baners,
les variants més beneficioses per als usuaris en el primer
baner sén les dues marcades amb color verd a la taula 2.
De les dues, la millor és la que inclou el boté de refts
(exemple en la figura 12 ¢), perqué 'usuari pot refusar les
galetes amb un sol clic, sense haver d’anar al segon baner.

4.2.4.2. Segon baner

Si l'usuari clica sobre I'opcié «Configurar» en el primer
baner, llavors es mostra un segon baner que permet fer la
seleccié de les finalitats. Aquest segon baner consta d'un o
més botons (que poden incloure o no el boté de refts de

7. Lafigura 12 b) és la mateixa que la figura 4, perd la repetim
aquf per facilitar la comparacié amb les altres variants.

a)

b)

Configura

(Trigaras aproximadament 4 minuts)

<)

ACCEPTAR REBUTJAR AJUSTOS

d)

Politica de privadesa Impressid Configuracié de Cookies

Ficura 12.  Exemples de les quatre variants del primer baner en el tipus se-
lecci6 en dos baners.

Font: @) Captura de pantalla d'https.//www.bonpreuesclat.cat/ del 26 de
juliol de 2022; b) captura de pantalla d'https.//www.bbva.es/ca del 26
de juliol de 2022; ¢) captura de pantalla d'https.//ollerdelmas.com/ del
26 de juliol de 2022; d) captura de pantalla d'https.//www.flixbus.cat/
del 26 de juliol de 2022.

totes les galetes) i una llista de finalitats de galetes. La llis-
ta pot ser visible o amb pestanyes. Alhora, la llista pot es-
tar o no preseleccionada. En total, hi ha les dotze variants
que s'indiquen a la taula 3.

La figura 13 mostra un exemple de segon baner sense
botd de refis, amb llista preseleccionada de sis finalitats
visibles. Per refusar totes les galetes, I'usuari ha de des-
seleccionar les cinc finalitats no necessaries i prémer el
boté «Desa/Acceptar. Es tracta, doncs, d'un cas de patrd
fosc del subtipus preseleccid.

La figura 14 mostra un exemple de baner sense botd
de refts, amb llista de dues finalitats (no essencials) visi-
ble i no preseleccionada. L'usuari pot refusar totes les ga-
letes amb un sol clic, prement el boté «Confirmar la meva
seleccié», sense seleccionar cap finalitat. No és, doncs, un
cas de patré fosc en aquest baner (perod podria ser-ho en el
primer).

La figura 15 mostra un exemple de baner amb boté de
refs, amb llista de tres finalitats (no essencials) visible i
no preseleccionada. La tria entre els tres botons és sime-
trica. L'usuari pot refusar totes les galetes amb un sol clic,
prement el boté «Rebutjar-les totes» o el de «Desar confi-
guracio», sense seleccionar cap finalitat. No és, doncs, un
cas de patré fosc en aquest baner (pero podria ser-ho en el
primer).

La figura 5, mostrada abans, és un exemple de la va-
riant sense botd de refis i llista amb pestanyes. Tot i que
no es veu a la figura, la llista esta preseleccionada. L'usuari
que vulgui rebutjar totes les galetes ha de visualitzar (amb
un clic) cada pestanya, desseleccionar la finalitat i acabar
prement el boté «Desa la seleccié». En total, N+1 clics en
el segon baner. Es tracta, doncs, d'un cas de patré fosc dels
subtipus informacié amagada i preseleccio.
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Tauta 3
Nombre minim de clics que cal fer per refusar totes les galetes en cadascuna de les dotze variants en el segon baner del tipus de disseny seleccié en dos
baners. £/ nombre minim total de clics és la suma dels minims dels dos baners. N és el nombre de finalitats no essencials de galetes. Les dues variants
marcades amb color verd no son casos de patré fosc

Botd Tria Llista de les finalitats de les galetes
Visible Amb pestanyes
Preseleccionada | Figura | No preseleccionada | Figura | Preseleccionada | Figura | No preseleccionada | Figura
Sense botd de refis N+1 13 1 14 2N+1 5 N+1
Amb boté de refis | Simeétrica 1 1 15 1 1
Asimetrica 1 1 1 1 16
Font:  Elaboracio propia.
> Publicitaries Habilitat ()
Cookies estrictament S R
—_—— avice @) + e rmac e v Sempre activat
> Funcionals e O + Cookies d'analisi C’
> Necessaries Habilitat ()
+ Galetes funcionals C’
> Altres Habilitat ()
Cookies de publicitat
i abilta +
> Rendiment abiia: @) comportamental C’

Ficura 13, Exemple del tipus seleccid en dos bdners, variant sense boté de
refus i llista preseleccionada visible.

Font:  Captura de pantalla d'htps.//ollerdelmas.com/ del 6 de febrer de
2023.

+ Cookies funcionals Sempre activat

+ Cookies analitiques .
— Cookies de marqueting .

Aquest web 1 els nostres collaboradors de canfianga fan servir cookies de

tarrarc mar mactrar anuncic narcanalitzate tant an amnact weh ram an altrac

Confirmar la meva seleccio

Ficura 14.  Exemple del tipus seleccid en dos baners, variant sense bot6 de
refus i llista visible i no preseleccionada.

Font:  Captura de pantalla d'htps.//www.rentalcars.com/ca del 6 de febrer
de 2023.

Finalment, la figura 16 és un exemple de la variant amb
botd refis, tria asimetrica i llista amb pestanyes no prese-
leccionada. L'usuari que vulgui rebutjar totes les galetes
ho pot fer sense visualitzar cap pestanya, prement el botd
«Rebutjar-les totes». Es un cas de patré fosc del subtipus
jerarquia falsa.

En conclusid, en el tipus de disseny seleccid en dos baners,
les variants més beneficioses per als usuaris en el segon
baner sén les dues marcades amb color verd a la taula 3.
En les dues variants, els usuaris poden rebutjar totes les
galetes amb un sol clic i sense fer cap tria asimetrica. De
les dues, la millor és la que inclou el boté de refts (exem-
ple en la figura 15), perque I'usuari disposa de dos botons
per rebutjar les galetes.

Rebutjar-les totes

Desar configuracié

Ficura 15.  Exemple del tipus seleccid en dos baners, variant amb botd de
refus i llista visible i no preseleccionada.

Font:  Captura de pantalla d'htps.//www.ikea.com/es/ca/ del 6 de febrer
de 2023.

Globalment, en el tipus de disseny seleccid en dos baners,
la variant més beneficiosa per a l'usuari és la que en el pri-
mer baner mostra el botd de refds amb tria simetrica (figu-
ra 12 ¢), i en el segon baner també mostra el botd de refds,
tria simetrica entre botons i llista visible no preselecciona-
da (figura 15).

Alguns llocs webs usen un tipus de disseny que, en ri-
gor, caldria anomenar seleccid en tres baners.® Es tracta d'una
ampliacié de I'anterior, que permet anar a un baner sem-
blant al segon, en qué es mostra una llista de llocs web de
tercers (anomenats també socis o proveidors) que poden afe-
gir galetes al navegador. En aquest baner es poden accep-
tar o refusar les galetes de tercers concrets, d'una manera
semblant a com s’accepten o refusen galetes d'una catego-
ria. No hem inclos aquest tipus en I'analisi anterior perque
la llista acostuma a ser molt llarga (Nouwens et al., 2020) i
els noms sén desconeguts per al gran ptblic, la qual cosa
fa que només pugui tenir interés per a una minoria molt
reduida d'usuaris.

8. Exemples de llocs web que usen aquest tipus de disseny sén
https://www.elnacional.cat/ i https://www.vilaweb.cat/ (consulta: 25 setembre
2022).
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La teva privacitat

Cookies estrictament necessaries
Cookies funcionals

Cookies de rendiment

Ficura 16.  Exemple del tipus seleccic en Cookies dirigides

dos bdners, variant amb bot6 de refus, tria
asimetrica i llista amb pestanyes no pre-
seleccionada. Es mostra el contingut de la
pestanya «Cookies dirigides».

Font:  Captura de pantalla d'https.//shop.
mango.com/preHome.faces del 6 de febrer
de 2023.

Cookies de xarxes socials

Cookies dirigides Inactives (I

Aquestes cockies poden estar per tot el lloc web, col-locades pels nostres socis
publicitaris. No emmagatzemen informacié personal directament, siné que es basen en
la identificacié dnica del teu navegador i dispositiu d'accés a Internet. La funcid
d'aquest tipus de cookies és aportar informacié a aquests socis publicitaris per crear un

perfil dels teus interessos i mostrar-te aixi anunics rellevants en altres llocs.

Detalls de les galetes

Desar la cenfiguracia ‘ ‘ Rebutjar-les totes ‘

Permetre totes

5. Conclusions

Aquest article s’ha centrat en el procés d’obtencié del
consentiment de galetes que usen els llocs web. Hem
mostrat que, en general, el procés ofereix diverses alter-
natives als usuaris i que les opcions que aquests escullen
poden comportar cessié de dades personals a tercers i, per
tant, poden afectar la seva privacitat. Hem vist que molts
llocs web usen patrons foscos per aconseguir que les op-
cions escollides pels usuaris siguin les que més convenen
als dissenyadors, perd que —dissortadament— moltes ve-
gades també sén les que afecten més la privacitat dels
usuaris.

Hem mostrat els tipus de disseny més utilitzats actual-
ment en I'ambit europeu. Per a cadascun d’aquests tipus,
hem analitzat quines sén les opcions que es presenten als
usuaris i quins son els patrons foscos que s'usen en cada
cas. Partint d’aquesta analisi, hem indicat quins sén els ti-
pus de disseny que faciliten més la tria de I'opcié més be-
neficiosa per a la privacitat dels usuaris.

Els resultats d’aquest treball podrien tenir diverses uti-
litats. En destaquem tres: 1) ajudar a conscienciar els
usuaris de l'existencia de patrons foscos en el consenti-
ment de galetes i indicar-los les possibilitats que tenen
d’enfrontar-s'hi; 2) afavorir la reflexié dels dissenyadors de
llocs web sobre les conseqiiéncies de les seves decisions
en la privacitat dels usuaris, i 3) proporcionar documenta-
cié técnica a les agéncies de proteccié de dades i a les or-
ganitzacions de consumidors que treballen per a la protec-
ci6 de la privacitat.

L'Gs de galetes en llocs web va comencar ja fa una mica
més de vint anys, i no és gaire agosarat preveure que, en un
futur proper, es produiran canvis substancials en el procés
d’obtencid de galetes que hem estudiat en aquest article.
El motiu és que —com hem vist— els tipus de disseny
actuals sén massa feixucs per als usuaris i, alhora, hi ha
diversos procediments i eines que faciliten inutilitzar, al-
menys en part, el procés.” De tota manera, és molt proba-

9. Vegeu, per exemple, hittps://internetsegura.cat/que-fem-quan-acceptem
-galetes/.

ble que el problema basic continui essent el mateix: I'is de
patrons foscos per obtenir dades per a tercers dels usuaris
de sistemes informatics. En aquest sentit, també és proba-
ble que els resultats basics d’aquest treball continuin es-
sent Gtils en el nou context.
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