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Resum: S'analitza I'impacte que tenen els moderns sistemes electronics encastats en diferents ambits, com sén la societat, I'ambit
industrial i I'educacié. Es presenta una breu definicié del que és un sistema encastat i es donen alguns exemples de les aplicacions
que pot tenir. Es fa un repas de les tendéncies actuals dels sistemes encastats i una projeccié a mitja i llarg termini de I'impacte que
poden arribar a tenir. Es conclou amb unes recomanacions d’'actuacié amb I'objectiu de preparar la societat i la inddstria catalana
vers I'imminent futur dels objectes cibernetics interconnectats.
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Abstract: The impact of modern embedded electronic systems in different scenarios — such as society, industry and education — is
analyzed. A brief definition is given of what an embedded system is, providing some examples of possible applications. A review of
current trends in embedded systems is made, presenting a medium- and long-term impact projection. This introductory article con-
cludes with some recommendations for action in order to prepare Catalonia’s industry and society in general for the imminent future
of the cyber interconnected objects.
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1. Introduccio

| terme sistemes electronics encastats (embedded systems,

en angleés) es refereix a aquells dispositius electro-
nics, inserits en un equip o aparell, que han estat disse-
nyats especificament per a realitzar una funcié concreta
de control o monitoritzacié. Actualment, la majoria dels
elements electronics que utilitzem en la nostra vida quo-
tidiana inclouen un sistema encastat. Trobem sistemes
electronics encastats (SE) inserits en les sondes aeroes-
pacials, aeronaus, drons, instruments medics, cotxes,
fresadores, torns, impressores, televisors, aparells d'aire
condicionat, neveres i, fins i tot, en aparells tan simples
com lampades o torradores.

Una definicié més concreta del que és un SE podria
ser 'adoptada a [1]: «Un sistema encastat és una combi-
nacié de maquinari i programari destinat al control i el
monitoratge mitjancant un conjunt finit de funcions ben
definides, sovint amb capacitats de procés en temps
real, integrat dins d’un sistema més ampli». A grans
trets, un SE consta basicament d'una unitat central de
processament amb interficies d’entrada per a la lectura

1. Correspondéncia: Manel Frigola, manel frigola@upc.edu.

dels sensors, una serie d'interficies de sortida per a po-
der controlar els dispositius actuadors (motors, valvu-
les, etc.) i els dispositius indicadors (LED, monitors,
etc.) i algunes interficies de comunicacié. Amb aquestes
interficies de comunicacié, els SE poden transmetre les
dades més rellevants del procés que estan controlant, da-
des com poden ser la temperatura, la pressid, els in-
dexs de contaminacio, el consum, etc. Precisament, és
I'augment en els dltims anys de I'abast i la velocitat de
transmissié de les interficies de comunicacié el que en
certa manera més ha revolucionat els SE, i ha atret aix{
molts sectors de la industria i la societat en general.
Gracies a la capacitat de comunicar-se amb |'exterior,
els SE estan deixant de ser sistemes aillats per comen-
car a formar part d’'un ndvol d’elements interconnectats
per Internet. En la figura 1, s'intenta exemplificar el con-
cepte objectes interconnectats, i s"hi mostra una hipotetica
situacié en que una persona, després d'una situacié im-
prevista, vol coneéixer on es troben els seus efectes per-
sonals i el seu animal de companyia. Gracies al fet que
els objectes estaran equipats amb SE i, per tant, seran
capacos d’'indicar la seva posicié al nivol d’'Internet mit-
jancant una comunicacié sense fil, I'usuari podra conei-
xer I'estat i la posicié dels seus objectes personals i el
seu animal de companyia.
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FIGURA 1. En un futur proper, milions d'objectes quotidians incorporaran un
sistema electronic encastat amb capacitat d'interconnexié mitjancant In-
ternet.

FONT:  Elaboraci6 propia.

La constatacié que el nombre de dispositius intercon-
nectats esta creixent exponencialment i la previsié que, en
un futur a curt termini, moltissims dels objectes fabricats
per I'ésser huma estaran connectats sén dues de les idees
centrals de la Internet de les coses (Internet of things, 10T). La
[oT és un concepte basat en la connectivitat dels objectes,
centrat en la nocié de xarxa i en els serveis, i que implica
des dels SE dotats de sensors fins a les infraestructures de
la informatica en nuavol (cloud computing) i la mineria de da-
des (data mining).

Des del punt de vista social, els SE estan produint un
fenomen prou inedit [2]. El «fes-ho tu mateix» (do it yourself,
DIY) i el mén del hobby han evolucionat, ja que han incor-
porat maquinari programable de baix cost (Arduino i Rasp-
berry Pi, entre d’altres) a tot tipus de mecanismes i dispo-
sitius. Amb la incorporacié dels SE en el mén del lleure
com a aficié de moltes persones, s’han aportat noves apli-
cacions d'alt valor afegit, oferint llicencies lliures i socialit-
zant encara més el fenomen.

2. L'us dels sistemes encastats en I'educacio

En un nou context que esta aflorant, les tecnologies pro-
ductives digitals i I'is d’Internet com a xarxa de coneixe-
ment global, combinats amb dinamiques de cocreacid,
coinnovacié, generacié de coneixement distribuit i la cul-
tura de compartir, contribueixen a un canvi de model en
els sistemes d’ensenyament [12]. Aquest canvi en el model
d’ensenyament ha estat propiciat principalment per dos
factors: el primer, la digitalitzacié de les aules provocada
per I'entrada dels ordinadors, els mobils i 'accés a Inter-
net; i el segon, per les industries, que com a coneixedores
de les necessitats digitals veien la manca de gent formada
en informatica des de I'ensenyament obligatori com una
amenaca a la seva supervivéncia. Aquesta mancanca va
provocar que diverses industries establertes al Silicon Val-
ley fessin una peticié conjunta de canvis curriculars a la
National Science Foundation (NSF) I'any 2009. Des de lla-
vors, i fins i tot abans, s’han generat moltes iniciatives de
grups de treball i de professorat que, sense comunicar-se

entre ells, han vist la necessitat fonamental de coneixer
com funcionen els dispositius del mén digital i incorpo-
rar-los en les materies curriculars. De resultes de la pressié
docent, la competéncia digital ha estat assenyalada per la
Comissié Europea com una de les competencies clau del
segle xxi.

Roxanne Emadi, estratega de Code.org, un grup amb
seu a Seattle que promociona I'«Hour of code» (una intro-
duccié a la programacié d'una hora per mostrar que tothom
pot aprendre a programar), diu que els nens i nenes d'avui
dia estan enganxats als telefons i a les tauletes, que es-
tan constantment utilitzant la tecnologia, perd molt pocs
estan aprenent a crear-la. Actualment, a Europa existeixen
dos models d’ensenyament on la informatica s’ensenya
des de primaria; un és a Estonia, des de fa quatre anys i per
a alumnes de set a dinou anys, i I'altre és a Anglaterra, que
durant el curs 2014-2015 ha comencat a implantar el pro-
grama anomenat «Computing at school» (CAS) també des
de primaria, el qual ha marcat com a objectiu que en aca-
bar la secundaria els alumnes han de saber dos llenguat-
ges de programacié. A Catalunya, tot i la cotilla que repre-
senta el sistema educatiu dissenyat a Madrid, des de la
Conselleria d’Ensenyament s’ha deixat clar en el seté fo-
rum ITworldEdu i, posteriorment, en el Mobile World Con-
gress d’enguany que la competeéncia digital és un objectiu
a assolir pel sistema educatiu catala. Una d’aquestes ini-
ciatives és el conveni signat per I'Ajuntament de Barcelona
amb la New York Academy of Sciences (NYAS) per a pro-
moure el programa STEM («Science, technology, en-
gineering and mathematics») a Barcelona, de la mateixa
manera que ja s'esta fent a Nova York. La NYAS és la terce-
ra institucié cientifica més antiga dels Estats Units, sense
anim de lucre i amb més de 25.000 afiliats de 140 paisos de
tot el mén, i va decidir prendre accions per a resoldre el
problema de la manca de motivacié dels joves en el camp
cientific i tecnologic als Estats Units. Les activitats que de-
senvolupa la NYAS contribueixen a expandir el coneixe-
ment cientific i tecnoldgic per mitja d’iniciatives diferents.
Una d’aquestes iniciatives és despertar I'interés de la po-
blacié en el camp de la ciéncia i la tecnologia; d’aqui ve la
creacié del programa STEM, orientat principalment a fo-
mentar vocacions en aquests camps entre els alumnes de
secundaria [13]. La iniciativa STEM, mencionada anterior-
ment, utilitza una placa anomenada Arduino com a ele-
ment clau dels moduls d’aprenentatge en automatitzacio i
robotica. La placa Arduino és un sistema de baix cost, de
codi obert tant de programari com de maquinari, on les di-
ferents versions estan pensades per a interaccionar amb
objectes i construir dispositius de control interactius que
poden detectar i controlar el mén fisic.

Una de les fites importants quant al maquinari de baix
cost va venir dels membres d'un equip de Cambridge
[14,15], amb un PC de baix cost encarregat per I'emissora
de televisié BBC per a una campanya d’educacié d’ambit
nacional relacionada amb les noves tecnologies. En aquest
moment, i sense sospitar I'exit del futur, es creen els fona-
ments del que després sera un sistema encastat, la Rasp-
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berry Pi [16], un PC de molt baix cost que esta a 'abast de
les classes socials més desfavorides. El director de desen-
volupament educatiu de Raspberry Pi, Clive Beale, diu que
de la mateixa manera que no ensenyem musica a I'escola
perque tothom sigui concertista de violi, no estem tractant
de fer de cadascun un cientific de la computacid, pero el
que estem dient és que és bo per a tothom entendre els
conceptes basics de com funcionen internament les coses
del mon digital. Raspberry Pi treballa amb el sistema ope-
ratiu Raspbian (una distribucié de Linux), que porta incor-
porats per defecte els llenguatges Python i Mathematica,
per esmentar-ne un parell. A difereéncia del microcontrola-
dor Arduino [18], la Raspberry Pi és un veritable ordinador
personal i no només un controlador; per tant, des de la
perspectiva de 'aprenentatge de la programacié és una
eina més adient. Ambdues eines es complementen: si vo-
lem detectar i controlar sistemes fisics, val més fer servir
un microcontrolador Arduino [6]. En canvi, per a la gesti6
de les dades obtingudes i la seva interconnexié al nivol
d’Internet, és millor utilitzar la Raspberry Pi.

Lego, empresa danesa, ha fet un gir al seu model de
negoci basat en mecanismes simples mitjancant la intro-
duccié d’'un sistema encastat que permet construir robots i
programar tasques concretes d'una manera senzilla a estu-
diants de primaria. Cal reconeéixer que el sistema Lego
Mindstorms és un model d'exit de negoci a molts paisos;
ara bé, no és econdmicament assequible per a moltes fa-
milies i institucions educatives. La comparacié és facil: pel
preu d'un sistema Lego es poden comprar quasi vint pla-
ques Arduino Uno. Val a dir que el producte Lego esta molt
ben acabat i les competicions de la Lego League sén un
esdeveniment mundial en el sector educatiu.

Perd el comencament de tota aquesta revolucid digital
[19] amb els sistemes encastats a les escoles no hauria es-
tat possible si no hi hagués hagut un esforc en el desenvo-
lupament de llenguatges de programacié dels sistemes
encastats que d'una manera senzilla i grafica en permetes-
sin el control. En aquest sentit cal destacar la tasca realit-
zada per un grup d'informatics que en el Citilab de Cornella
de Llobregat va treballar per adaptar un senzill llenguatge
basat en la composicié grafica de moduls anomenat
Scratch, del MIT, com una altra opcié per a programar les
plaques Arduino I'any 2010; van crear aix{ 'anomenat
«Scratch for Arduino» (S4A), que té una important comuni-
tat d'usuaris [20]. De fet, els alumnes de la iniciativa edu-
cativa STEM que es porta a terme a Barcelona programen
la placa Arduino amb Scratch.

Un altre exemple de I'esfor¢ per a apropar les tecnolo-
gies informatiques als estudiants és el que va iniciar un
professor en el curs 2011-2012 amb el projecte «Python at
K7» (K7 és I'equivalent a primer d’ESO als Estats Units)
que té per objectiu introduir la programacié a primer
d'ESO: és una alternativa que dura un trimestre i que esta
lligada a tot un projecte educatiu fins a arribar als treballs
de recerca de batxillerat. L'avantatge del llenguatge Py-
thon és la seva simplicitat inicial; se’l podria comparar amb
el llenguatge BASIC dels anys setanta, perd Python és po-

tent com C++ o Java, amb l'avantatge que inicialment Py-
thon no demana una gran capacitat d’abstraccié per part
dels que s’inicien en la programacio.

Seguint la recomanacié de molts grups que promouen
I'educacié en tecnologia, és necessari que les generacions
que sén a les escoles aprenguin a crear la tecnologia que
fan servir, perque si tenen una bona idea amb coneixe-
ments informatics puguin iniciar una aventura empresa-
rial. En el programa CAS, els alumnes del nivell KS3 (el
KS3, segons la nomenclatura d’Anglaterra i el Pafs de Gal-
les, inclou els alumnes d’edats compreses entre els onze i
els catorze anys) treballen amb el joc Minecraft, que esta
adaptat a la Raspberry Pi per programar amb Python, i aix{
s'‘ensenya a programar.

Un altre factor que no hem d’obviar i que, en principi,
no es va tenir en compte és la proliferacié de I'is del mo-
bil a les aules i la seva evolucié. Aquesta situacié es va
comencar a corregir amb la designacié per part de la
GSMA (Global Society Mobile Association) de Barcelona
com a seu del Mobile World Congress, fet que va provo-
car que des del Govern de Catalunya i, concretament, des
de la Conselleria d’Ensenyament es creés el programa
«mSchools» [21]. En el programa educatiu «mSchools»,
estudiants de quart d'ESO, batxillerat i cicles formatius de
grau mitja aprenen a programar aplicacions per a disposi-
tius mobils i a controlar sistemes encastats des del mobil,
la qual cosa anticipa ja la revolucié que esta a punt d’arri-
bar, la 1oT. La penetracié dels sistemes encastats a les es-
coles, junt amb la simplificacié dels llenguatges de progra-
macié, esta ajudant a introduir el pensament
computacional i el treball per projectes com a element fo-
namental del procés d'aprenentatge a l'escola. Els pares i
mares cada cop tenen més clar la importancia que té la for-
macié en informatica per als seus fills. El resultat és un im-
portant augment de I'oferta d’activitats extraescolars que
posen el focus en la robotica educativa, la programacio i
I'Gs dels sistemes encastats.

Finalment, queda I'ensenyament no reglat, que parteix
de les iniciatives personals amb xarxa, les quals en alguns
casos son entitats sense anim de lucre. Aquest és el cas
de la CoderDojo Foundation, una xarxa global de clubs de
programacio gratuits per a joves d’entre set i disset anys,
formada per voluntaris independents que treballen en co-
munitat i que funciona en ciutats com Barcelona. L'objec-
tiu és compartir coneixement, el treball comunitari, la tu-
toritzacié de joves i la programacié com una forca per a
anar a un mén millor. Es evident que una munié de dife-
rents programes educatius pot provocar un efecte no desit-
jat, i per aquest motiu es pretén aglutinar aquestes inicia-
tives. Aixi mateix, I'existéncia d'un conveni, sota el model
de Centre d’'Innovacié Compartida, entre el Citilab i la Di-
reccié d’Innovacié de I'Institut Municipal d’Informatica de
I'Ajuntament de Barcelona és, sens dubte, una bona noti-
cia que permetra disposar d'una collaboracié continuada
en el temps i que donara els primers fruits amb la incorpo-
racié d'una funcionalitat que permet fer servir alguns ser-
veis d'Internet, o la Xarxa d’Ateneus de Fabricacié a Barce-



lona. Un dels seus pilars fonamentals és el programa edu-
catiu, tant per a aquells que ja sén fora de I'escola com per a
aquells que, a causa d'unes circumstancies determinades,
no han pogut accedir a I'aprenentatge digital. La xarxa per-
metra una aproximacié rapida a la robotica, a la cultura del
prototip i de la impressié 3D, i contribuira aix{ a la cultura
del DIY i la seva evolucid en el treball en grup, que s’ano-
mena do it with others (DIWO). Tot aix0 té un proposit final,
que és la millora socioecondmica de la ciutadania, i en
aquest objectiu entra el concepte ciutat intel-ligent (smart city,
en angles), la qual no es pot entendre sense ciutadans
capacos d’aprendre i entendre la tecnologia, i aquesta tas-
ca comenca a l'escola. Una ciutat no sera intel-ligent si no
és social i inclusiva, i situa el ciutada o ciutadana en la po-
sicié central. En cas contrari, incorrerem en el risc de crear
un nou tipus de pobresa que podem anomenar pobresa digi-
tal. Estem parlant d'un canvi d’€poca, no pas d'una epoca
de canvi. En aquest canvi d’época, els sistemes encastats
seran la base de la 10T, on cada objecte tindra la seva em-
premta digital. El mén educatiu ha d’incorporar la robotica
educativa, els sistemes de control fisics, la programacié de
mobils, els anomenats wearables (dispositius que formen
part de les peces de roba i complements), un seguit de SE
que desperten la curiositat dels nostres estudiants.

3. L'impacte dels sistemes encastats en la industria

L'informe anual de 2013 de Siemens incorpora el discurs
de la quarta revolucié industrial plantejat per I'’Acadéemia de
Ciéncia i Enginyeria alemanya (Deutschen Akademie der
Technikwissenschaft, Acatech) en el document Recommen-
dations for implementing the strategic initiative Industrie 4.0 [3], en
el qual es destaca la importancia dels sistemes encastats i
s'assigna al programari un paper omnipresent en tots els
passos requerits en el desenvolupament de productes, la
seva fabricacié i el seu manteniment.

L’anomenada quarta revolucid industrial (Industry 4.0) des-
crita en aquest document d’Acatech es fonamenta en dos
pilars: la Internet de les coses i els sistemes ciberfisics.
L'informe anual de Siemens de 2013 situa aquesta revolu-
cié en «el temps del demay, perd alguns investigadors [4,
5] adverteixen de la necessitat de construir un cos de co-
neixement formal, consistent i complet per a aquests pi-
lars. «Dema» [4] pot ser el mateix 2017.

Els sistemes encastats han estat identificats com a cru-
cials, ja que han estat considerats com a KETS (key enabling
technologies) pels experts de la Unié Europea (6] per al perio-
de 2014-2020, i han estat enquadrats en el programa estra-
tegic ECSEL, que és I'hereu dels programes precedents
ARTEMIS i ENIAC, de sistemes encastats i nanotecnologia,
respectivament.

Des del punt de vista normatiu, el discurs de la [oT s’ha
incorporat al discurs dels comités d’estandards, que repre-
senten dos corrents en I'ambit de 'automatitzacié indus-
trial. D'una banda, hi ha el comité AENOR/CTN 116 (Siste-
mes Industrials Automatitzats, corresponent a I'l[SO/TC

184, «Sistemes d'automatitzacié i integracié») i, de l'altra,
I’AENOR/CTN 203 (Equipament Eléctric i Sistemes Auto-
matics per a la Industria, que correspon a la IEC/TC 65,
«Mesura i control en processos industrials»). En I'Gltima
decada, la interaccié de tots dos amb 'AENOR/CTN 71 (Tec-
nologia de la Informacid, corresponent a I'lSO/IEC JTC 1,
«Tecnologia de la informacié») s’ha incrementat de mane-
ra continua a causa del fenomen identificat per Rockwell
Automation denominat convergence (7|, que consisteix en
I'aproximacié tant técnica com cultural entre els mons de
la informatica de planta i de la informatica de gestid, és a
dir, entre els mons de la fabricacié i de les TIC, i que afecta
no només aspectes tecnoldgics com protocols de comuni-
cacid, sind també la problematica derivada d’equips mix-
tos amb professionals que provenen de comunitats amb
mentalitats diferents. Els sistemes encastats sén el bloc
constructiu que esta propiciant aquestes convergencies
inevitables.

Ja actualment vivim I'eclosié de la Internet de les coses
també a la industria. La connectivitat de tot amb tot obliga
els estandards a ser realment compatibles, la qual cosa
forca els actors a la interoperabilitat i, per tant, a I'estan-
darditzacié dels components, i aixd té com a conseqiiéncia
una baixada important dels preus. En un context de socie-
tat del coneixement, Internet i el moviment Open (pro-
vinent del programari Open Source), la tercera onada del
DIY (la primera va ser la fisica, a principi del segle xx; la se-
gona va ser la ciber, als anys vuitanta, i la tercera és la ci-
berfisica), anomenada moviment maker, comenca a ser vista
per alguns analistes [2] com els primers passos cap a una
nova forma de fer negocis i de fer inddstria.

A les interficies HMI (persona-maquina) s’han afegit
les interficies M2M (maquina-maquina), I'adquisicié de
dades intel-ligents i les xarxes basades en més o menys
mesura en les capes de comunicacions sobre Ethernet/IP
(ProfiNet, Modbus TCP, xarxes Ethernet industrials propie-
taries), ja siguin amb cable o sense fil. També en aquesta
evolucié I'arquitectura d’ordinadors basada en PC indus-
trials ha pres protagonisme als automats en les tasques
més complexes i polivalents en incorporar funcions de
procés determinista, en temps real i de seguretat indus-
trial. Els PLC (controladors logics programables) s’han fet
més polivalents quant a comunicacions i ambits d’aplica-
cid, integrant en I'equip propi la interficie (HMI) i aplicacions
de gestid de la produccid, de control per lots, d’eficiencia
energetica i d’analisi de parametres de procés.

De manera paral-lela, els sistemes encastats aplicats a
I'automatitzacié industrial progressen des d’una volguda
especialitzacié funcional i integracié fisica fins a la incor-
poracié d'arquitectures més obertes i funcions més gene-
ralistes basades en els processadors d’alta densitat d’inte-
gracié i multinucli, molt usats en el mén dels teléfons
mobils. Els dispositius multiprocessador que combinen
dos 0 més nuclis en un dnic processador esdevenen la
nova plataforma estandard per als fabricants de sistemes
encastats industrials. Amb aquest potencial, els usuaris de
sistemes encastats disposen d’'un sistema complet en un
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mateix xip que combina prestacions, capacitats de maqui-
nari i programari en unes mides adequades i amb un con-
sum reduit d’energia.

El sistema en un xip o SoC, del terme anglés system on a
chip, descriu la tendéncia cada vegada més freqiient d'usar
tecnologies de fabricacié que integren tots els moduls
components, o una gran part d’aquests, d'un ordinador o
qualsevol altre sistema informatic o electronic en un Gnic
circuit integrat o xip. Els proveidors de sistemes d’automa-
titzacié que fonamenten la seva arquitectura de sistemes
en una certa homogeneitat de tipus de processadors dis-
posen en la nova generacié de SoC d’un nou ventall de
possibilitats per a combinar tipus heterogenis de proces-
sadors. Disposen de microcontroladors, de processadors
per a aplicacions especifiques com ara el control discret, el
procés continu, el control de moviment, les interficies de
comunicacions o d’usuari. Disposen també de diferents
sistemes operatius en temps real, deterministes o no, ja
siguin sistemes oberts o propietaris. El domini d’aquesta
diversitat tecnologica és un nou repte que les empreses es-
tan afrontant per poder extreure'n tot el potencial.

Pel que fa a les comunicacions, els sistemes industrials
de control distribuit amb miltiples dispositius discrets ac-
tualment es gestionen amb interficies estandard sobre
ports en seérie, busos de camp i/o Ethernet, amb protocols
com ara el classic OPC (OLE for process control) per a accés a
dades, alarmes i esdeveniments en temps real o dades his-
toriques. La consolidacié de dispositius en un Gnic SoC
requereix estrategies de comunicacié addicionals basades
en una comunicacié entre processos IPC (inter-process com-
munication) robusta i segura. El més recent protocol de co-
municacions OPC - Unified Arquitecture (OPC-UA) (vegeu
https://opcfoundation.org), que aporta una més gran fiabilitat a
les comunicacions industrials M2M, disposa ja de versions
de mercat, on la comunicacié per OPC-UA es pot implantar
en sistemes encastats i microcontroladors.

D’altra banda, els desenvolupadors de productes in-
dustrials necessiten una manera d’optimitzar el rendiment
general i caracteritzar I'arquitectura del sistema adequada-
ment abans de la seva implantacié en aplicacions critiques.
Qiiestions com: quines prestacions es requereixen dels
SE?, quines funcions han de ser configurables?, com se
supervisara el maquinari?, com s'engegara i s'apagara el
sistema?, amb quins nivells de seguretat i encriptacié de
dades cal realitzar les comunicacions?, com se simulara i
provara el sistema?, entre altres, sén clau abans de realitzar
el disseny del sistema. Cal dissenyar els sistemes encastats
de manera que s'aprofiti al maxim la particié del sistema en
miltiples nuclis i la seguretat intrinseca del maquinari,
mitjancant la implantacié d’arquitectures avancades de se-
guretat i el compliment de la norma ISA/IEC-62443 (ante-
riorment, ISA-99), estandard de seguretat cibernética de la
industria. Per a assolir aquests reptes, la tecnologia system
on a chip suposa un desafiament técnic, i per aixd necessita
enginyers i professionals capacitats, experts en disseny de
maquinari, en desenvolupament de programari, en verifica-
cié i depuracié de sistemes complexos.

Una de les aplicacions que despunten dels sistemes
encastats en la inddstria en general es basa en el desenvo-
lupament i I'aplicacié de microsensors industrials auto-
noms, sense fil i de baix consum, que faciliten dades per al
manteniment predictiu dels equips als quals materialment
s'adhereixen per a registrar continuament una diversitat de
senyals i d’esdeveniments: polsos, corrents, vibracions,
pressions, temperatures, sorolls, velocitats, colors, con-
sums, fuites, deformacions, etc. Una altra punta de llanca
en les industries de procés (alimentari, quimic i biotecno-
logic) sén els sensors analitics de procés que, integrats en
el mateix reactor, permeten registrar i analitzar les dades
dels parametres critics (temperatura, humitat, pressio,
composicié quimica, pH, etc.) en temps real i mantenir au-
tomaticament el procés sota control.

A tall de conclusid, els nous sistemes encastats facili-
taran als fabricants de maquinaria i als integradors de sis-
temes que els incorporin en els seus productes i solucions
una clau diferencial per al seu futur, ja que podran afegir
noves funcionalitats, integrar el manteniment, possibilitar
'assistencia remota, allargar el cicle de vida dels produc-
tes, adaptar el factor de forma del producte i reduir-ne el
consum energetic. El valor més important per als usuaris
finals a la industria i els seus proveidors d’automatitzacié i
de la IoT industrial sera que els seus sistemes encastats
puguin ser utils, eficients, fiables i segurs durant els quin-
ze o vint anys d’operacid previstds per a la maquinaria a la
qual donen servei, funcionant les vint-i-quatre hores del
dia i els set dies de la setmana en els entorns de produccid
i de logfstica més exigents.

4. La tecnologia actual i els reptes del futur

Podriem dir que avui dia trobem els SE en la majoria d’apa-
rells electronics. Llavors, quin és el pas segtient? Si analit-
zem |'evolucio en prestacions dels microcontroladors inte-
grats, ens podrem fer una idea de com pot ser el futur. En
I'inici de la decada dels setanta, els primers microcontrola-
dors podien calcular aproximadament cent mil operacions
per segon. Amb els avencos en les tecnologies d'integra-
cié, a principi del segle xxi ja s’assolien xifres proximes al
miler de milions d’operacions per segon. En trenta anys la
seva poténcia de calcul s’ha multiplicat per deu mil. Quant
a la capacitat de memoria, aquesta s’ha vist ampliada en
un factor similar al de la velocitat de processament. L'aug-
ment de 'escala d’integracié ha permes incloure dins del
Xip prou memoria, una interficie de comunicacié o diverses
(CAN, Bluetooth, Ethernet) i dispositius auxiliars (tem-
poritzadors, accelerometres, GPS, etc.). Quant a les mides,
s’ha passat dels 5 cm de llarg per 2 cm d’ample, als anys
setanta, als poc més de 2 x 2 mm el 2010. En els dltims
anys les capacitats d’'integracié han seguit la seva evolucid
i han arribat a fites d’integracié que fa pocs anys eren im-
pensables (figura 2).

Hitachi va presentar al principi del 2006 un xip d’identi-
ficacié per radiofreqtiencia (RFID) de 0,15 x 0,15 mm.
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FIGURA 2. El microcontrolador KLO3 és actualment un dels dispositius ARM

(Advanced RISC Machines) més petits del mén, amb només 1,6 x 2 mm.
FONT:  Freescale.

Aquest xip és fabricat amb un encapsulatge proveit d'un
eléctrode de doble superficie, i per tant, malgrat la seva
mida, encara és possible connectar-lo amb antenes i fonts
d’energia externes al xip.

Una altra revolucié han estat els substrats flexibles
dels xips (figura 3). L'electronica impresa sobre plastic per-
met desenvolupar xips i circuits impresos adaptables a
gairebé qualsevol superficie.

Uns investigadors del Swiss Federal Institute of Tech-
nology han desenvolupat un xip [8] flexible i transparent
sobre un polfmer anomenat Parylene, d'una micra de gruix.
Actualment ja s’estan desenvolupant xips flexibles en dife-
rents substrats i s’han aconseguit prestacions semblants a
les dels xips convencionals de silici.

L'evolucié del consum d’energia dels xips és un tema
molt extens i depen del tipus d’aplicacié per a la qual van
destinats, perd en termes generals la reduccié de la ratio
de consum per unitat de superficie ha estat més modesta.
De manera molt aproximada, en doblar la densitat de tran-
sistors per unitat d’area s’ha incrementat la velocitat
d’operacié en un 40 %, mentre que el consum per unitat de
superficie s’ha mantingut en valors similars [9]. Avui dia,
existeixen xips comercials amb ratios de 100 pA per MHz, i
tan sols baixen a 1 pA en mode d'hibernacié. En certa ma-
nera, la relacié d’amperes per MHz ens indica que, per a
reduir el consum, cal reduir la freqiiencia d'operacio, la
qual cosa implica obtenir menys prestacions quant a la ve-
locitat de calcul del sistema.

L'evolucid tecnologica ha estat molt més lenta quant a
meétodes d’obtencié d’energia innovadors. Normalment
els sistemes de baix consum prenen I'energia de petites

FIGURA 3. Fotografia d'un
xip flexible.
FoNT:  Heath Group, Caltech. -

piles botd, que amb més o menys freqiiéncia s'esgoten i cal
canviar periddicament. La recerca en tecnologies d’extrac-
cié d’energia de I'entorn (energy harvesting) ofereix solucions
molt prometedores, perd encara dotades de prestacions
energetiques molt parcials. Les principals fonts d’energia
d’aquest tipus de sistemes sén: mecanica, luminica, elec-
tromagnetica, térmica i bioquimica. Les energies produi-
des a partir d'aquestes técniques d’extraccié sén molt di-
verses i fortament dependents de I'entorn on esta immers
el dispositiu perod, per a tenir uns ordres de magnitud, es
podria dir el segiient: de I'energia mecanica del so ambient
es pot extreure aproximadament uns 10 mW/cm? mitjan-
cant transductors piezoelectrics; dels moviments cinema-
tics del cos, uns 40 uW/cm?; de la llum ambient, 50 mW/cm?;
dels senyals de radiofreqiiéncia (RF), al voltant de 50 uW/cm?;
50 pW/cm? de les variacions termodinamiques, i 100 pW/cm?
de les reaccions bioquimiques (sucre en sang). Aquestes
tecniques d’extraccié d’energia es poden combinar i em-
magatzemar en bateries ultrafines realitzades amb ele-
ments de molt baix cost, com els ions de sodi [10], o en fi-
nissims condensadors [11]. Cal incloure aquf els avengos
derivats del descobriment del grafe: supercondensadors,
conductors elastics, transistors capacos de commutar en
el rang del THz i un llarg etcetera. Amb el grafe els disposi-
tius electronics estan fent un pas de gegant.

La revolucié dels xips amb elements microelectrome-
canics integrats (MEMS) ha representat un nou paradigma
en el disseny de sistemes encastats. Amb aquestes tecno-
logies, alguns dels elements mecanics o electromecanics
es poden integrar a escala micrometrica dins dels xips.
Gracies a aquestes tecnologies hi ha disponibles en el
mercat dispositius anomenats smart sensors (sensors intel li-
gents). Aquests xips smart sensors estan dotats de capacitats
sensorials per a adquirir dades de I'ambient i transme-
tre-les per radio o, fins i tot, amb capacitat per a actuar
(nanorobotica). En la figura 4 es mostra una versié dels
Xips smart sensors incorporats en pindoles que permetran a
les farmaceutiques comprendre millor el procés d’absorcié
dels medicaments gracies a un volum massiu de dades
provinents de milers d’'usuaris.

FIGURA 4.  Els xips submillimétrics ingeribles incorporats a les pastilles po-
drien proporcionar dades de camp molt valuoses a les industries farmaceéuti-
ques.

FonT:  Proteus Biomedical.
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la tecnologia avui

Els futurs escenaris que poden sorgir amb aquestes
noves tecnologies plantegen nous reptes en el disseny de
maquinari i programari. Un dels reptes que cal abordar és
la manera de crear xarxes de dispositius dinamiques, xar-
xes on els dispositius col-laboren en la comunicacié rediri-
gint els missatges dels dispositius que no tenen prou co-
bertura. La principal dificultat sorgeix quan els nodes que
configuren aquesta xarxa han de redirigir els missatges de
dispositius veins, fins i tot quan aquests nodes estiguin en
mode d’hibernacié. Tot i que el processador del dispositiu
estigui en pausa, es fa necessari dissenyar una interficie de
comunicacions sense fils de tal manera que estigui activa
en tot moment, pero utilitzant uns consums d’energia ex-
tremament baixos.

Els avencos tecnologics permeten ser optimistes i en
les properes décades totes aquestes tecnologies podran
ser una realitat comercial. Si condensem tots els avencos
descrits en un Gnic component electronic, cal esperar que
el resultat sigui un dispositiu d'unes mides similars a una
petita etiqueta adhesiva, amb un alt potencial de comput,
una intercomunicacié molt versatil i una durabilitat ener-
getica de diverses decades, que adquirira i processara di-
verses dades de I'entorn i que enviara la informacié relle-
vant al ndvol d’Internet. Basicament, la revolucié estara en
el seu cost ultrabaix, mides molt reduides i autosuficiéncia
energetica. Si aquest escenari esdevé realitat, la inddstria
podra incorporar aquest tipus de tecnologia sense practi-
cament cap cost addicional en tota la seva gamma de pro-
ductes. Per exemple, en el sector de I'alimentacid, es po-
dran incorporar als envasos dels productes sensors
intel-ligents que enregistraran tots els esdeveniments de la
cadena de fred durant el transport i I'emmagatzemament.
Aquests sensors avisaran en cas que s'alteri la qualitat del
producte a causa d'un trencament de la cadena de fred i,
fins i tot, podran avisar d'una alteracié del producte malin-
tencionada o un robatori. Un altre exemple del que I'escala
i el cost tan reduits dels xips permetrien fer seria incorpo-
rar aquests dispositius en les monedes i els bitllets per po-
der-ne fer un seguiment. Els objectes dotats de sensors
intel-ligents es podran fer un autodiagnostic i enviar un
avis en cas d’anomalies o defectes detectats causats per
I'envelliment o pel mal Us. Es podran implantar en les per-
sones sensors biometrics per monitorar el seu estat de sa-
lut. Els cotxes es comunicaran els uns amb els altres per
avisar-se si hi ha algun accident o una retencié inesperada.
Apareixeran centenars de noves aplicacions i les ja exis-
tents es portaran a nivells mai imaginats. Les increibles
prestacions dels nous xips faran possible implantar aquest
tipus de dispositius en tot tipus d'objectes, vegetals, ani-
mals i persones.

5. Conclusions
Durant els primers setanta anys del segle xx es va desenvo-

lupar I'enginyeria de la part fisica dels sistemes electrome-
canics, i des dels anys setanta fins ara s’ha desenvolupat

I'enginyeria del control digital d’aquests sistemes, és a dir,
el que en podriem anomenar el component ciber. La con-
fluencia d’'ambddés mons de manera integrada en una nova
generacié d'objectes és la base d'una nova era fonamenta-
da en els anomenats sistemes ciberfisics, un dels pilars de la
quarta revolucié industrial, juntament amb la Internet de
les coses, que planteja la qiiestié de la comunicacié global
d’aquests dispositius.

Cal prendre mesures en un ampli ventall d’ambits. Al
final del segle xx, Catalunya va perdre la carrera dels xips
integrats a molt gran escala (VLSI) basats en el silici, i si no
fem un esforg, perdrem la carrera dels sistemes encastats
moderns, principalment en aquells que estan basats en els
nous materials com el grafe o els substrats flexibles. Cal
motivar les empreses a prendre accions en aquest ambit;
altrament, la distancia existent entre la tecnologia i la
capacitat real de la indUstria catalana es fara més i més
gran. Paralllelament, aquells que han de fer realitat la IoT
sén la generaci6 dels joves estudiants d’avui. En conse-
qliencia, I'actual generacié de futurs enginyers s’ha de for-
mar en molts aspectes de la tecnologia, perd cal també in-
centivar-los i motivar-los adequadament per a poder tenir
prou massa critica d’enginyers per afrontar el repte. Es fa
necessari incloure els continguts essencials de programari
i maquinari en els curriculums educatius. Si no s’hi posa
remei, aviat Catalunya sera un pafs amb una dependéncia
exterior excessiva en aquesta tecnologia.

Es dificil predir el futur i fins a quin punt la tecnologia
incidira en el model productiu, perd en el que si que coin-
cideixen la majoria d’analistes és que les habilitats digitals
seran un factor clau de la competitivitat de les empreses en
el futur, i benvingudes siguin les iniciatives que ajudin a
I'augment de les vocacions tecnologiques perque les gene-
racions que s’estan formant siguin capaces de gestionar
aquestes empreses i el mén que vindra.
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