SIGNATURES DIGITALS,
L’ART DE SIGNAR D’AVUI

Pilar Bayer

La implantacié de les noves tec-
nologies comporta un seguit de
canvis significatius en els nostres
usos i costums. Un d’ells afecta
I’art de signar. Internet ofereix la
possibilitat de signar documents
sense la preséncia fisica de les
persones implicades. Pero, perque
aquest tipus de signatures siguin
reconegudes, cal que es realitzin
amb garanties. Les signatures di-
gitals plantegen problemes legals,
cientifics i teécnics dignes de consideracié. En aquest
article comentem alguns aspectes de la base matemati-
ca que els és inherent.

Per il-lustrar un dels protocols més emprats en les
signatures electroniques hem elaborat un petit relat pro-
tagonitzat per dos personatges de ficcid: Tintin i el
capita Haddock. Tintin rep un missatge misterids, xifrat
i signat per Haddock; per esbrinar si la signatura és
auténtica recorrera als coneixements del professor
Tornassol. L’episodi no €s extret de cap de les populars
narracions d’Hergé, perd si que ho és el contingut del
missatge; de ben segur que els seguidors d’aquest heroi
no tindran cap dificultat per identificar-lo.

SIGNATURES ELECTRONIQUES, DACORD
AMB LA LLEI

El 17 de setembre de 1999, el

«LA SIGNATURA
ELECTRONICA ES UN
CONJUNT DE CARACTERS
QUE S’AFEGEIXEN A UN
DOCUMENT ELECTRONIC
| QUE PERMETEN
AUTENTIFICAR LA IDENTITAT
DEL “SIGNATARI”»

Obviament, sota el nom signa-
tura electronica no es contempla
el fet d’escriure el nostre nom a la
fi d’un missatge electronic, acte
que esta mancat de tot valor legal.
La signatura electronica és un
conjunt de caracters que s’afegei-
xen a un document electronic i
que permeten autentificar la iden-
titat del signatari. El signatari és
una persona fisica, que pot actuar
en nom propi o en nom d’una
persona fisica o juridica a la qual representa.

La llei distingeix entre signatura electronica i signa-
tura electronica reconeguda. La signatura electronica
reconeguda €s la signatura electronica basada en un cer-
tificat electronic reconegut; t€ el mateix valor legal que
la signatura manuscrita. Els certificats electronics reco-
neguts sén documents signats electronicament que han
de complir una serie de requisits. Permeten: (I) I’auten-
tificacio de les parts, €s a dir, que 1’emissor i el receptor
del missatge son qui realment diuen ser; (1) garantir la
integritat del missatge; €s a dir, que aquest no €s alterat
després de ser signat; (111) garantir la confidencialitat del
missatge; és a dir, que només 1’emissor i el receptor hi
tenen accés; (1v) garantir la irrefutabilitat del missatge;
és a dir, que el signatari no en pugui negar ’autoria.

En I’emissio d’una signatura electronica la llei con-
templa, a més, el prestador de serveis de certificacio i
els dispositius de creacio i verifi-
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El DNI electronic sera una targeta que portara
un xip amb informacié digital. Entre altres dades
identificadores de caracter personal, el xip in-
cloura un certificat electronic, per autentificar la
identitat del ciutada; un certificat electronic
reconegut, per emetre signatures electroniques
reconegudes, i claus criptografiques per a l'emis-
sid i verificacio de les signatures.

cacio de la signatura.

El prestador de serveis de certi-
ficacid és una persona fisica o juri-
dica que expedeix certificats
electronics als signataris i els pres-
ta el suport necessari en relacio a
la signatura electronica. Els certifi-
cats electronics donen fe de la
identitat dels usuaris i poden pro-
porcionar, a més, les eines de sig-
natura electronica. Els dispositius
fisics de creacid de signatures
poden variar d’uns casos a altres;
es poden utilitzar targetes intel-li-
gents, maquines lectores, CD,
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PIN, etc. L’entitat prestadora de serveis facilita el soft-
ware necessari per a la creacio i verificacio de les sig-
natures (generalment via Internet), de manera que 1’u-
suari pugui quedar al marge dels aspectes tecnics.

EL DNI ELECTRONIC

El suport del DNI electronic sera una targeta de la
mateixa mesura que les actuals. L’anvers portara un
xip amb informacié digital. Entre altres dades identi-
ficadores de caracter personal, el xip incloura un
certificat electronic, per autentificar la identitat del
ciutada; un certificat electronic reconegut, per emetre
signatures electroniques reconegudes, i claus crip-
tografiques per a I’emissio i verificaci6 de les signatu-
res. Es preveu que es constituira una autoritat de certi-
ficacio electronica personalitzada en el Ministeri de
I’Interior, a través de la Direccié General de Policia.
La implantacié del DNI electro-
nic sera gradual els propers anys.

Explicarem tot seguit, per
mitja d’un exemple, els aspectes
matematics que possibiliten 1’e-
xisténcia de signatures electroni-
ques digitals.

«LA SIGNATURA
ELECTRONICA RECONEGUDA
TE EL MATEIX VALOR LEGAL

107 107 012 081 041 029 031 038 038
000 118 045 000 027 000 038 027 000
033 117 028 035 027 068 107 107 019
035 033 040 027 046 070 000 003 027
042 035 046 117 000 008 027 030 030
041 029 037 107 107 107 107 107 107

Taula 2. x = Codificacié decimal de X.

La codificacié d’un missatge alfabétic en un missat-
ge numeric es coneix com a digitalitzacio. La simple
digitalitzacié dels missatges no proporciona cap tipus
de confidencialitat enfront de tercers. En principi, se
suposa que tots els usuaris d’una xarxa sén capagos de
codificar un missatge alfabétic en un missatge digital i
de descodificar un missatge digital en un missatge
alfabetic. El diccionari més generalment emprat per a
tal fi é€s I’anomenat codi ASCII (American Standard
Code for Information Interchan-
ge), accessible per Internet. En
els exemples de les taules 1 i 2
s’ha emprat un codi de 149 carac-
ters similar a I’ASCII, pero una
mica simplificat.

QUE LA SIGNATURA

DIGITALITZACIO
DE MISSATGES

Suposem que volem enviar un

text a través de la xarxa, escrit amb caracters del nos-
tre alfabet (lletres i nombres). A fi que sigui transmis-
sible telematicament, cal comengar reconvertint el seu
contingut en una successié de zeros i uns; és a dir,
hem de codificar el text en un missatge binari. La
taula 1 ofereix un text X codificat en el sistema de
numeracio binari. La taula 2 ofercix el mateix text
codificat en el sistema de numeracio decimal. En
aquesta exposicio, utilitzarem la representacié deci-
mal dels nombres per fer els calculs més facils de
seguir i perque les taules ens ocupin menys espai.

01101011 01101011 00001100 01010001 00101001 00011101
00011111 00100110 00100110 00000000 01110110 00101101
00000000 00011011 00000000 00100110 00011011 00000000
00100001 01110101 00011100 00100011 00011011 01000100
01101011 01101011 00010011 00100011 00100001 00101000
00011011 00101110 01000110 00000000 00000011 00011011
00101010 00100011 00101110 01110101 00000000 00001000
00011011 00011110 00011110 00101001 00011101 00100101
01101011 01101011 01101011 01101011 01101011 01101011

Taula 1. Codificacié binaria d'un missatge X.
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Per aconseguir que la transmis-

si6 per xarxa d’un missatge digi-

talitzat x sigui confidencial es
recorre a la criptografia o escriptura secreta. Donat
un text accessible per a tothom (text clar), la cripto-
grafia s’encarrega de transformar-lo en un criptogra-
ma, o text inaccessible per als adversaris. La transfor-
macié de missatges clars en criptogrames i viceversa
es porta a terme mitjancant claus criptografiques, que
poden ser molt diverses.

Al llarg dels temps, la criptografia ha estat empra-
da primordialment per governs i societats secretes.
Amb la introduccié de les noves tecnologies, aquest
art mil-lenari ha experimentat canvis significatius i el
seu us es va generalitzant. Cada cop més sovint, les
nostres dades i els nostres pagaments viatgen xifrats
per la xarxa.

Per xifrar els missatges electronics hi ha diversos
protocols. Mitjangant programes informatics, aquests
protocols efectuen operacions aritmétiques en un mis-
satge digitalitzat, amb el propdsit d’amagar-ne el con-
tingut. El missatge digitalitzat es transforma aix{ en
un missatge digital xifrat, que és el que viatja.

La taula 3 conté un missatge y obtingut xifrant el
missatge x de la taula 2. Descodificant y obtindriem



un criptograma del missatge X, totalment incompren-
sible.

105 009 025 116 024 074 005 044 037 121 031 066 067 142
022 061 066 051 057 034 011 045 000 000
050 091 104 135 105 106 047 146 095 113 088 046 116 025
073 010 003 056 109 055 061 048 000 000
118 041 112 112 124 137 100 036 030 032 025 026 127 096
092 076 134 013 032 134 037 050 000 000
041 068 050 133 037 012 066 004 146 010 116 114 029 001
126 080 125 064 024 038 003 027 000 000
071 015 060 130 068 005 078 060 025 120 068 057 052 066
076 075 086 148 104 017 127 042 000 000
071 008 066 021 087 105 015 010 136 113 063 126 046 079
045 075 127 093 105 022 067 047 000 000

Taula 3. y = xifratge del missatge X.

CRIPTOGRAFIA DE CLAU PUBLICA; CRIPTOGRAFIA
DE CLAU PRIVADA

El desenvolupament de la criptografia ha conegut
dues etapes ben diferenciades: abans de 1’any 1975,
dita I’etapa classica, i a partir d’aquesta data, en que
s’inicia la criptografia de clau piiblica o asimétrica.
La criptografia classica empra uns protocols en que
I’emissor i el receptor d’un missatge acorden prévia-
ment la clau. La informacié continguda en la clau
serveix tant per a xifrar el missatge com per a desxi-
frar-lo. La transmissid de les claus sol estar en mans
d’agents especials; les claus s’apleguen en llibres de
codis o similars (que sén sempre font de problemes).
La criptografia de clau publica neix ’any 1976 per
ma de W. Diffie i M. E. Hellman. La proposta de Dif-
fie i Hellman fou la creacié d’uns protocols que per-

metessin deixar a la llum les claus necessaries per a
xifrar els missatges i amagar les claus necessaries per
a desxifrar-los. Les claus privades serien exclusives
de cada usuari. De fet, Diffie i Hellman no sabien
com portar a la practica la idea de la criptografia de
clau asimetrica. Es tractava de construir una mena
d’autopistes d’anada, pero sense retorn, excepte per a
una sola persona (la receptora del missatge).

NOMBRES PRIMERS SECRETS

L’any 1978, R. Rivest, A. Shamir i L. Adleman! idea-
ren un protocol per implementar la criptografia de clau
publica. La seva proposta fou utilitzar els nombres pri-
mers com a dades secretes per a la creacid de claus
asimetriques. El protocol RSA (Rivest, Shamir i Adle-
man) segueix ’esquema de Diffie i Hellman: cada
usuari té assignada una clau publica i una clau privada.
La clau publica consta d’un parell de nombres (n, e),
que estan a I’abast de tothom en un directori. El nom-
bre n s’obté multiplicant dos nombres primers:
n=p-q. El nombre e s’escull de manera que el maxim
comu divisor de e i del nombre (p—1)(g—1) sigui
igual a 1. Els nombres primers p, ¢ no es revelen; sén
una dada exclusiva de la identitat de I'usuari. A partir
d’ells es calcula el nombre secret d per la condicié que
e-d—1 sigui un miltiple de (p—1)(g-1). El parell
(n, d) constitueix la clau privada de cada usuari. Com
veurem, el coneixement de d sera imprescindible per
desxifrar els missatges.2

La asimetria de les claus resulta del fet segiient:
donats dos nombres primers p, g, és molt facil multi-
plicar-los i obtenir el nombre n. En canvi, donat un
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En el comic de Tintin «El lotus blau» es parla de missatges xifrats.
Hergé, 1974, «El lotus blau» dins Tintin a America. Editorial Joventut, Barcelona. Traduccio catalana de Joaquim Ventallo.

I'RIVEST, R.; SHAMIR, A., ADLEMAN, L., 1978, «A method for obtaining digital signatures and public-key cryptosystems» in Communications of the ACM, 21 (2):

120-126.

2 Es tracta d’un calcul modul m=(p—1)(g—1). En general, en els calculs modul m, cada vegada que s’arriba a m es torna a comengar. Per exemple, calculem les
hores modul 12; aix{, les 13 h equivalen ala 1 h;isiales 11 h n’hi sumem tres, obtenim les 2 h, etc.
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nombre n «prou gran» que sigui producte de dos pri-
mers p, g de la mateixa mida, es tarda «molt temps»
per calcular p, g. Per exemple, descompondre un nom-
bre de 1024 bits (unes 300 xifres decimals) requereix
unes 2100 operacions basiques en el millor dels algorit-
mes que avui coneixem. Sense coneixer p, ¢ no se sap
calcular d. Per tant, el coneixement d’una clau publica
RSA, (n, e), ben construida i amb n prou gran, no per-
met avui el calcul de la clau privada (n, d) associada.

La taula 4 és un directori de claus ptbliques RSA
amb dos usuaris: el reporter Tintin i el capita
Haddock.3 El parell (n,, e;) és la clau publica de Tintin;
el parell (np, ey) és la clau publica de Haddock. D’a-
cord amb el seu esperit, no mostrem les claus privades
ni de Tintin: (n,, d,), ni del capita Haddock: (np, dp).

Tintin
ny=255507960514649974707796439974758486874810755173
e;=52318457

Haddock
np=28944374591734617467709218381692082621865749274689
en=15826584155627

Taula 4. Un directori de claus publiques RSA.

EL PROTOCOL RSA PER XIFRAR MISSATGES DIGITALS

Estem ara en condicions d’explicar el funcionament del
protocol RSA; comencarem per dir com se xifra un
missatge x coneguda la clau publica (n, e) del receptor:
es multiplica el missatge x per ell mateix e vegades,
realitzant sempre els calculs modul n; el resultat és el
missatge xifrat: y = x¢ mod n. El missatge de la taula 3
s’ha generat a partir del missatge de la taula 2 amb la
clau publica de Tintin, de la taula 4. Per calcular-lo,
s’ha dividit el missatge de la taula 2 en 6 blocs de
9 xifres en base 149, i s’ha interpretat cada bloc com
un nombre més petit que n,. Cada bloc s’ha multiplicat
per ell mateix e; vegades, reduint sempre els calculs
modul n,. Han sorgit aixi els 6 blocs de 24 xifres en
base 149 de la taula 3.

Quan el receptor rep un missatge xifrat y=x¢ mod n,
desconeix el valor de x. Per recuperar-lo ha de calcular
I’arrel e del missatge y rebut. Ates que els calculs es fan
modul n, aquesta arrel és dificil de calcular, llevat que
es coneguin els primers p i g. La recuperacié del missat-
ge x, un cop conegut el nombre d, que és el secret de n,
es basa en la identitat ¢V y=x=x¢d mod n , descoberta
pel matematic Leonhard Euler en el segle xvir. L’any

1977, el MIT sollicita la patent del protocol RSA, un
fet insolit en matematiques, car era el primer algoritme
patentat en la historia d’aquesta ciéncia.

Missatge digitalitzat: x

Clau publica: (n, )

Missatge xifrat: y = x¢ mod n

Secret: p, g, nombres primers tals que n=p-q
Clau privada: (n, d), on d-e=1 mod (p—1)(g—1)
Missatge desxifrat: y¢=xmodn

Taula 5. El protocol RSA.

EL PROTOCOL RSA DE SIGNATURA DIGITAL

L’autenticitat de les signatures autografes s’estableix
per mitja d’una analisi grafologica. Explicaremara com
la criptografia de clau publica fa possible 1’emissio i
I’autentificacié de signatures digitals. La signatura
digital és emesa pel signatari amb 1’ds de la seva clau
privada. L’autenticitat d’una signatura digital pot ser
verificada per qualsevol persona amb I’ds de la clau
publica del signatari.4 La taula 6 explicita I’esquema de
signatura RSA per signar un missatge digital i verifi-
car-ne la signatura.

Missatge digital: x

Clau (ptblica i privada) del signatari : (n, e, d)
Missatge signat: (x,x¢modn)

Verificacio de la signatura: (x¢modn,x?'¢=xmodn)

Taula 6. El protocol de signatura RSA

La taula 7 mostra el missatge x de la taula 2 signat
amb la clau privada del capita Haddock.

107 107 012 081 041 029 031 038 038 000 118 045 000 027 000
038 027 000 033 117 028 035 027 068 107 107 019 035 033 040
027 046 070 000 003 027 042 035 046 117 000 008 027 030 030
041 029 037 107 107 107 107 107 107

101 148 099 103 055 097 140 032 085 055 069 007 105 079 122
143 060 119 125 100 132 099 016 000 120 098 021 006 125 057
067 025 092 120 036 030 054 007 145 125 104 073 042 082 007
112 040 000 061 032 028 049 134 138 011 144 135 114 009 107
083 021 054 079 122 021 114 144 061 039 031 000 136 087 007
006 034 128 047 006 026 119 033 099 026 143 122 077 029 115
047 079 060 008 000 000 006 097 004 040 086 100 087 141 113
125 128 074 038 114 056 028 131 049 000 016 040 044 002 000
019 083 035 039 014 135 052 007 015 069 111 028 111 036 031
041 145 105 125 133 067 111 022 000

Taula 7. Haddock signa el missatge codificat: (x, x#modnp,)

3 HERGE (Georges Rémy): Les aventures de Tintin. Editorial Joventut. Traducci6 catalana de Joaquim Ventalld. Primera aparicié de Tintin: 10 de gener de 1929.

4 Prescindim en aquesta exposici de 1'tis de funcions resum (hash).
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TRAMESA D'INFORMACIO SIGNADA | XIFRADA:
SIGNATURES RECONEGUDES

Podem ara combinar el protocol RSA de signatures
digitals amb el protocol RSA de xifratge de missatges
digitals. Estarem, aix{, en la situacié de ’emissio i veri-
ficacid del que la llei anomena una signatura electronica
reconeguda. Les taules que segueixen n’ofereixen un
exemple.

105 009 025 116 024 074 005 044 037 121 031 066 067 142 022
061 066 051 057 034 011 045 000 000
050 091 104 135 105 106 047 146 095 113 088 046 116 025 073
010 003 056 109 055 061 048 000 000
118 041 112 112 124 137 100 036 030 032 025 026 127 096 092
076 134 013 032 134 037 050 000 000
041 068 050 133 037 012 066 004 146 010 116 114 029 001 126
080 125 064 024 038 003 027 000 000
071 015 060 130 068 005 078 060 025 120 068 057 052 066 076
075 086 148 104 017 127 042 000 000
071 008 066 021 087 105 015 010 136 113 063 126 046 079 045
075 127 093 105 022 067 047 000 000
143 032 057 051 014 090 042 034 050 060 106 004 043 036 135
088 085 024 101 122 091 002 000 000
105 119 011 062 111 037 102 038 103 088 127 045 007 097 082
117 115 037 049 058 094 046 000 000
095 100 138 082 015 062 109 011 021 031 111 118 078 128 003
053 109 028 050 052 130 050 000 000
129 116 023 065 138 067 143 089 108 100 143 128 064 071 106
124 114 100 142 100 119 017 000 000
137 146 109 093 001 070 104 085 013 104 107 142 025 107 000
071 009 119 116 005 111 043 000 000
058 063 081 077 024 138 117 044 024 045 115 131 008 013 060
045 021 114 144 074 032 037 000 000
112 008 098 075 124 133 120 126 029 062 044 116 095 018 001
108 107 120 093 118 106 021 000 000
130 024 057 144 098 085 014 126 123 068 078 147 015 031 113
096 088 012 135 007 098 011 000 000
074 044 094 011 077 094 127 049 147 018 060 091 112 136 037
026 063 130 089 118 096 058 000 000
127 036 021 049 084 124 063 043 035 044 094 059 134 081 110
146 101 128 054 126 128 040 000 000
113 045 047 079 119 036 114 128 141 131 145 105 122 070 016
007 079 078 127 113 142 004 000 000
088 041 075 127 017 105 005 058 091 067 070 077 116 031 138
117 053 109 106 028 001 056 000 000
035 003 051 045 103 062 035 030 048 145 011 120 003 013 047
004 032 062 125 086 099 020 000 000
011 111 022 098 094 073 056 033 145 134 084 083 145 142 039
117 143 108 090 013 070 024 000 000
061 086 053 050 118 025 059 076 032 131 017 101 064 079 055
147 069 003 026 128 028 018 000 000
144 142 041 088 122 131 125 113 110 096 126 097 139 120 040
121 033 051 085 000 078 001 000 000

Taula 8. Tintin rep un missatge codificat: y = (xetmodny, x4 etmodny).
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Taula 9. Tintin descodifica el missatge y i obté un criptograma: Y.

107 107 107 012 081 041 029 031 038 038 000 118 045 000 027
000 038 027 000 033 117 028 035 027
068 107 107 019 035 033 040 027 046 070 000 003 027 042 035
046 117 000 008 027 030 030 041 029
037 107 107 107 107 107 107 107 107 107 107 107 107 107 107
107 107 107 107 107 107 107 107 107
101 148 099 103 055 097 140 032 085 055 069 007 105 079 122
143 060 119 125 100 132 099 016 000
120 098 021 006 125 057 067 025 092 120 036 030 054 007 145
125 104 073 042 082 007 112 040 000
061 032 028 049 134 138 011 144 135 114 009 107 083 021 054
079 122 021 114 144 061 039 031 000
136 087 007 006 034 128 047 006 026 119 033 099 026 143 122
077 029 115 047 079 060 008 000 000
006 097 004 040 086 100 087 141 113 125 128 074 038 114 056
028 131 049 000 016 040 044 002 000
019 083 035 039 014 135 052 007 015 069 111 028 111 036 031
041 145 105 125 133 067 111 022 000

Taula 9. Tintin desxifra el missatge: ydmodn:s.
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A l'lfotel Osborne,
5F Us play,

“Locell és a la gabia”

“A0 right!®les frnestres jg sou
fancades. Locel és a la gabia.

és un dels missatges xifrats que Hergé fa servir per als comics de Tintin. Si les seues aventures estigueren ambientades en lac-

tualitat, de ben segur que Tintin es faria servir de la signatura digital per protegir els seus missatges.

HERGE, 1968, Tintin a America. Editorial Joventut, Barcelona. Traduccié catalana de Joaquim Ventallé.

L’ocell és a la gabia.
Signat: Capita Haddock
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Taula 10. Tintin descodifica el missatge desxifrat i obté un missatge
signat: Ydt = (X, S).

El gargot que apareix sota el text clar de la taula 10
és la signatura electronica del missatge. Cal, doncs,
verificar-la. Com que aix0 ho pot fer tothom, deixarem
que ho faci el professor Tornassol:

089 041 056 040 002 081 033 108 091 107 007 120 145 036 026
026 014 052 125 137 013 067 016 142 007 099 037 107 107 012
081 041 029 031 038 038 000 118 045 000 027 000 038 027 000
033 117 028 035 027 068 107 107 019 035 033 040 027 046 070
000 003 027 042 035 046 117 000 008 027 030 030 041 029 037
107 107 107 107 107 107

Taula . Tornassol verifica la signatura: yt¢h = (xeh mod ny, , x4 ¢h mod np).

Cal descodificar el text obtingut. Si tot és correcte,
el text clar apareixera en segon terme.
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L’ocell és a la gabia.
Signat: Capita Haddock

Taula 12. Tornassol autentifica la signatura electronica de Had-
dock!: (Xeh, X).

QUESTIONS DE SEGURETAT

La seguretat del protocol RSA es basa en un desconei-
xement. En I’actualitat, els algoritmes per descompon-
dre els nombres en factors primers no sén prou rapids
quan s’executen en els nostres ordinadors. Aixi, les
claus RSA esdevenen segures quan el nombre 7 té unes
300 xifres decimals (1024 bits). L'ds d’ordinadors molt
més potents, o una millora significativa dels algoritmes
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de factoritzacio, repercutiria en la inseguretat d’aques-
tes claus.

En el nostre exemple, els nombres n del directori
tenen de I’ordre de 50 xifres decimals. Amb la poténcia
de calcul actual, les claus del directori sén insegures
(les del nostre DNI seran molt més grans). Tornassol
s’assessora> i, com a resultat, obté la clau privada de
Haddock mitjancant un conegut algoritme de factorit-
zacié (MPQS). Aquest trenca el nombre ny, i deixa al
descobert el secret del capita: el nombre dj,.

ny = 28944374591734617467709218381692082621865749274689
dp=16717680127103411492591487102531710188207574116307

Taula 13. Lalgoritme MPQS ha trencat la clau del capita Haddock.

Amb altres paraules, el missatge del capita Haddock
podria, molt bé, ser apocrif. Caldra, doncs, investigar
els coneixements aritmeétics i la capacitat de calcul dels
adversaris: Rastapopulos, Peggy, el Sindicat de Gans-
ters de Chicago, etc.

Amb posterioritat al RSA, s’han dissenyat altres
protocols criptografics que ofereixen la mateixa segu-
retat que el RSA amb claus molt més petites. Aquests
protocols utilitzen propietats sofisticades dels nombres,
estudiades en el decurs dels segles XIX i XX.

CONCLUSIO

Els metodes actuals de signatures digitals es basen en
I’existeéncia de problemes aritmétics, la resolucié dels
quals comporta massa temps i espai amb els mitjans
actuals. Millores en el coneixement teoric dels nombres,
o en la potencia de calcul dels ordinadors, poden fer
variar el seu grau de seguretat. Les possibles repercus-
sions criptografiques dels avengos aritmetics han d’és-
ser estudiades amb cura i tingudes en compte, en tant
que sistemes criptografics avui segurs poden deixar de
ser-ho en un futur no gaire llunya.

S TRAVESA, A., 1998, Aritmetica. Col-leccié UB. Edicions Univesitat de Barcelona.

Pilar Bayer. Dep. d’Algebra i Geometria, Facultat de Matematiques, Universi-
tat de Barcelona.





