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Isogénies, codis i reticles en criptografia
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Que feli¢ que era la cigala a I'estiu! El sol
lluia, les flors desprenien la seva aroma em-
briagadora i la cigala cantava i cantava. El
futur no la preocupava gens: el cel era tan
blau sobre el seu cap i les seves cancons
tan alegres... pero I'estiu no és etern.

Isop (620-564 a. C.)

Resum: En aquest article presentem una breu introduccié a alguns dels conceptes i
de les tecniques matematiques que estan essent utilitzades en criptografia postquantica.
S’introdueixen la teoria de reticles, la teoria de codis i la teoria d’isogénies de corbes
elliptiques supersingulars.
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1 Introduccio

Actualment qualsevol transferencia de dades comporta un procés de xifratge
per tal de fer aquesta informacio6 inintelligible quan s’envia a través de canals
que no sempre séon segurs. Els mecanismes de xifratge que més s’estan uti-
litzant, com RSA, ElGamal o ECC, fonamenten la seva seguretat i resisténcia
principalment en els problemes segiients:

1. Factoritzacié en producte de dos primers: donat un numero a € Z, trobar
dos numeros primers p,q € Ztalsque a =p - gq.

2. Logaritmes discrets: donats un grup (G, -) i dos elements a, b € G, trobar
k € 7 tal que a = bk.
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Se sap que aquests dos problemes so6n computacionalment complexos per
als ordinadors actuals, la qual cosa vol dir que els méetodes de xifratge que
recolzen sobre aquests problemes resistirien atacs informatics amb 1’objectiu
de desxifrar els missatges xifrats sempre que la implementaci6 fos correcta,
fet que pot assolir-se, per exemple, fent servir els niimeros primers adequats.

Fins ara s’ha considerat que els metodes de xifratge fonamentats en els
problemes 1 i 2 son segurs pero, a comencament dels anys vuitanta, Richard
Feynman i Yuri Manin, entre d’altres, van comencar a teoritzar sobre la possibi-
litat de fer servir idees de la fisica quantica en computacio.

El moén de la ciberseguretat va viure amb una certa tranquillitat fins que
Peter Shor va presentar un algorisme quantic que resolia en temps polinomial
no només el problema de la factoritzacioé en primers, sin6é també el problema
del logaritme discret [19]. De sobte, els problemes sobre els quals recolzaven
els sistemes criptografics més emprats deixaven de ser, teoricament, com-
putacionalment complexos: tan bon punt arribés una computadora quantica
programable capac d’executar I'algorisme de Shor, tots els missatges xifrats
podrien ser desxifrats.

D’enca que es va presentar I'algorisme de Shor, la preocupacié per mantenir
la privadesa de les dades mitjancant nous algorismes ha anat creixent fins
al punt de passar de ser una petita preocupacioé a una prioritat en algunes
empreses. Per que? Degut a la possibilitat de tenir ordinadors quantics en
qiiestié de pocs anys. Actualment Microsoft, Google, IBM i D-Wave Systems son
les empreses que lideren la recerca en 'anomenada supremacia quantica; de
fet, D-Wave Systems ha creat ordinadors quantics, tot i que cal aclarir que so6n
ordinadors que resolen un tipus concret de problema. L'objectiu final de la
supremacia quantica és la creacié d'un ordinador quantic universal, capac de
resoldre qualsevol tipus de problema; en aquesta direccié IBM i Microsoft estan
fent passes cada cop més grans, amb técniques que involucren conceptes de la
topologia algebraica en el cas de la recerca duta a terme per Microsoft.

Davant 'aparici6é imminent dels primers ordinadors quantics, cal buscar les
eines matematiques adequades per generar algorismes de xifratge resistents als
atacs d'un ordinador quantic. Si abans la teoria de nombres era la font principal
d’eines per a la creaci6o d’algorismes criptografics, ara ho és la geometria
algebraica. En son exemples:

1. La teoria de reticles: els problemes del vector més curt i del vector més
proper estan generant algorismes de xifratge de clau publica, de signatura
digital i d’intercanvi de claus.

2. La teoria de codis algebraics: basicament parlem de codis de Goppa.
L’algorisme més famos fonamentat en aquesta teoria és el McEliece.

3. La teoria d’isogénies de corbes elliptiques supersingulars: és un camp nou
en criptografia, pero molt prometedor. Els algorismes que se’n deriven
son focus de recerca actual en ’ambit de la seguretat.

La criptografia postquantica ha esdevingut un camp de recerca molt actiu
que ha obert una gran quantitat de fronts, tant en I’ambit aplicat com en el
teoric, que atrauen un nombre creixent d’empreses, centres tecnologics i grups
de recerca.
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L’objectiu d’aquestes notes és concentrar en una font tinica les principals
tecniques matematiques involucrades en criptografia postquantica. En par-
ticular estudiarem les tres teories esmentades abans: les teories de reticles,
d’isogenies i de codis.

Es important observar dos aspectes pel que fa a aquest article: d’'una banda,
aquestes notes no inclouen un estudi entre la complexitat computacional dels
problemes que es deriven de les diferents técniques matematiques i la seva
resisténcia a la computacié quantica. Els interessats en aquests aspectes troba-
ran una molt bona introduccio en [17]. D’'una altra banda, la secci6 sobre els
codis s’estudia ampliament a [18] i [25]. Els interessats en els codis correctors
d’errors poden complementar la informacié que trobin en aquestes notes amb
I'estudi contingut en la referéncia.

2 Reticles

2.1 Definicions fonamentals
Un reticle és un subconjunt discret i additiu A € R", és a dir, tal que:

(1) és tancat respecte dela sumaidelaresta:x +y e A, Vx,y € A,i

(2) existeix € > O tal que Vx,y € A, x + y, se satisfa ||[x — y| = €. Dit d'una
altra manera, Vx € A existeix una bola tancada B<(x) amb centre en x i
amb radi € > 0 tal que A N Be(x) = {x}.

EXEMPLE. El conjunt Q"™ < R™ és un subconjunt tancat respecte de la suma i
de la resta, pero no és un reticle ja que Q no és discret. L’exemple de reticle
més senzill és 7".

Donat un conjunt B = {by,..., by} amb m vectors linealment independents
de R™, el reticle generat per B és:

A(B) := {Z zibi | z; € z}.

i=1

Habitualment B s’anomena base del reticle A(B) i es diu que A és generat
per B. Anomenarem rang de A el valor m, i dimensio de A el valor n. Quan m =
n parlem de reticles de rang maxim.

Si pensem en el conjunt B com una matriu n X m

bl,l . bm,l
B = )
bin ... bmn
amb columnes formades pels vectors {by,..., b, }, aleshores s’escriu

Ai=AB)={B-z|zeZ™}=B-7™M.
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Donada una base B per a un reticle A, definim
span(A) := span(B) = {B-y | vy € R™}.

OBSERVACIO. La principal diferéncia entre A(B) i span(A) és que en el primer
cas es fan servir elements enters, i en el segon en fem servir de reals.

Centrem tot seguit la nostra atencio en les bases que generen el mateix
reticle.

LEMA 1 ([15, lema 2.5]). Dues bases B = {b1,...,bm} iB" = {b},...,b,,} de R"
generen el mateix reticle A si, i només si, existeix una matriu unimodular U (i.e.
invertible a My, xm (Z)) tal que B = B’ - U. En aquest cas direm que les bases B
i B’ son equivalents.

COROLLARI 2 ([11, teorema 2]). Si dues bases B, B' generen el mateix reticle de
rang maxim, aleshores det(B) = + det(B’).

COROILLARI 3. Dues bases B, B’ generen el mateix reticle de rang maxim si, i
només si, (B')~'B és unimodular.

PROVA. En efecte, suposem que U és una matriu unimodular d’ordre n. Ales-
hores: A(B) =A(B') s B=B-U < (B')"'B=U. O

2.2 Regions fonamentals

Donat un reticle A, una regio fonamental de A és un subconjunt F < R" tal que
Vx € Aelconjunt x + F = {x + v | v € F} genera una particié de R", és a dir:
|_|X€Ax + F = R™,

Donat un reticle A(B), definim el parallelepipede fonamental associat a B
com el conjunt P(B) = {>; zib; | z; € [0,1)}.

LEMA 4 ([15, lema 2.10]). Considerem un reticle A(B) i una regio fonamen-
tal F del reticle Z". Aleshores el conjuntB - F = {B -z | z € F} és una regio
fonamental de A(B). En particular, P(B) és una regio fonamental de A(B).

El resultat segiient ens permet establir una condicié per determinar si un
conjunt format per vectors linealment independents de A n’és una base:

LEMA 5 ([16, lema 1]). Donat un reticle A de rang maximiB = {by,...,b,} un
conjunt de vectors de A linealment independents, aleshores B és una base de A
si, i només si, A N P(B) = {0}.

Per a un reticle A = A(B) generat per una base B, definim el seu determinant
com el volum del parallelepipede fonamental associat a B i el denotarem
per vol(P(B)) o bé det(A). El resultat segiient és immediat:
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PROPOSICIO 6 ([11, proposici6 2]). Per a qualsevol base B = {b,...,bn}, amb
b; e R", tenim la igualtat det(A(B)) = «/det(BTB). En particular, siB € My x» (R)
és no singular, aleshores: det(A) = |det (B)]|.

OBSERVACIO. Notem I'abuis de notacio: escrivim B tant per denotar la base com
la matriu associada.

El resultat segiient prova que el volum és un invariant reticular:

COROILARI 7. Donades dues bases equivalents By i By, el volum dels paral-
lelepipedes associats és el mateix.

PROVA. En efecte, com que les bases son equivalents existeix una matriu unimo-
dular U tal que B> = B; - U. Es dedueix el resultat tot calculant determinants.C

2.3 Ortogonalitzacio de Gram-Schmidt

El procediment d’ortogonalitzaci6 de Gram-Schmidt té un paper important
en la teoria de reticles necessaria en criptografia ja que s’empra en la creaci6
de bases que es fan servir com a clau privada en alguns algorismes, com
el GGH [28].

Recordem que el procés permet trobar, a partir d’'un conjunt de vectors B,
un conjunt de vectors B* tal que els seus elements son ortogonals entre si i tal
que span(B*) = span(B).

Si tenim B = {b;,...,b,}, amb b; € R", els elements de B* es calculen fent
(bi,b7) .
bi =by, bf=b-> J bt =bi - > pibt, i=2. (1)
(b7,b7) "/ — J
Jj<i J J J<i

El procés el podem interpretar com la descomposicié de la matriu B en forma
B =B* - M, on M és la matriu triangular superior tal que diag(M) = {1,...,1}
im;; = uj;peraj<i ComqueB*TB* = D?, on D és la matriu diagonal
amb entrades ||b/ || perai € {1,...,n}, s’'obté també la descomposicié de B*
com B* = QD, amb Q matriu ortogonal.

PROPOSICIO 8 ([15, lema 2.1]). Per a tot reticle A = A(B) de rang maxim tenim
la igualtat det(A) = [1; IIb; |

Considerem ara, per a cada i, I’aplicaci6 m;: R" — span(b1,...,b;_1)* defi-
nida com
() = i (v ) Vb
T3 (v
l (b}, b))
Observem que 111 (by), mM2(b>2),..., T8 (by) SON els vectors ortogonals entre si,

obtinguts mitjancant el procediment de Gram-Schmidt (1), de {bq,..., b,}.
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2.4 Forma normal d’Hermite

De la mateixa manera que el procés de Gram-Schmidt genera bases que es
fan servir com a claus privades en alguns algorismes de xifratge, la forma
normal d’Hermite té un paper rellevant en aquests algorismes degut a la seva
importancia a I’hora de crear les claus publiques [11].

Una matriu B € My,«» (R) esta en forma normal d’Hermite (escriurem HNF)
si, i només si, per a tot 1 < i, j < m tenim

bi,j =0 sii< j,

bi,j >0 Sii> j,

bij<bj; sii>j.
Els resultats segiients son estandard (vegeu [11]):

LEMA 9. Per a tota matriu B i tota matriu unimodular U existeix una matriu H
en HNF tal que H = BU.

LEMA 10. Si dues matrius H; i H» estan en HNF i son equivalents, aleshores
H, = H,.

2.5 Reticle dual

Donat un reticle A(B) generat per una base B = {by,...,b,,} amb b; € R", el
reticle dual associat és el conjunt

A/(B\) :={y €span(B) | (x,y) €Z, Vx € A(B)}.
Mantenint les notacions, la base dual de B és el conjunt D ={d,...,dmn} <
R™ tal que:
(1) span(B) = span(D) i
(2) BTD =1d,.
Utilitzant (1) i (2), tenim que D = B - (BTB) 1.

El resultat segiient dona al reticle dual, tal com indica el seu nom, I’estruc-
tura de reticle:

P/RQPOSICI() 11 ([16, afirmaci6 11]). SiD és la base dual de B, aleshores tenim
A(B) = A(D).

A continuaci6 presentem una afirmaci6 habitual en espais vectorials duals:

—

LEMA 12 ([16, afirmacio 2]). El doble dual d’un reticle és el reticle original:/\/(B\):
A(B).

LEMA 13 ([11, proposici6 6]). Per a tot reticle de rang maxim tenim la igualtat
det(A(B)) = (det(A(D)))~ L.
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La relaci6 existent entre la base dual i el procés de Gram-Schmidt és estreta
i s’estableix mitjancant els resultats segiients, el primer dels quals prova que el
procés d’ortogonalitzacio no afecta la dualitat:

PROPOSICIO 14 ([11, proposicio 12]). Siconsiderem dues bases B = {b1,...,by}
iD={dy,...,d,} duals, les bases B' = {tt;(b;),...,mi(by)} iD ={d;,...,ds}
també son duals, per a toti € {1,...,n}.

PROPOSICIO 15 ([16, afirmacié 7]). Considerem B = {b,...,b,} una base i la
seva base ortogonal, obtinguda mitjancant el procediment de Gram-Schmidt,
B* ={b7,...,b}}. Considerem també la base dual D = {d,,...,dn} de Bila

seva base ortogonal, obtinguda mitjancant el procediment de Gram-Schmidlt,

D* ={dy,...,dy}. Aleshores, per a toti € {1,...,n} es compleix d; = \\;fillz'

i

2.6 Reticles g-aris

Els reticles g-aris tenen un paper important en criptografia basada en reticles
ja que permeten relaxar les hipotesis sobre els reticles sense perdre propietats
relatives a la seguretat. Els sistemes que recolzen sobre aquesta mena de reticle
tenen una complexitat computacional similar a la de problemes com el SIS o
LWE [13], dels quals se sap que son tan complexos com els problemes més
complexos en teoria de reticles.

Donat un enter g, un reticle A s’anomena q-ari si existeix q € Z tal que
q-2" <A<z ésadir, A defineix un subgrup del grup additiu 77.

LEMA 16 ([11, teorema 3]). SiB € My« (Z) és una matriu no singular, aleshores
det(A(B)) - Z" = A(B).

Donat un enter g, dos naturals m < n i una matriu A € Myx,,(Z) de rang
maxim per columnes, considerem els reticles g-aris

e Ng(A) = {x € 7" | x = Ay mod g) perauncerty € ZM} = A- 7™ +
qZ™ = A(A) + qZ™.
e A7(A) = {x € 7" | Alx = 0 (mod q)}.
LEMA 17 ([12, proposicié 9]). Amb les notacions anteriors tenim:
(1) q - A§(A) = Aq(A).
(2) q-Ng(A) = AL (A).
PROVA. Només demostrarem el punt (1). La prova del punt (2) és analoga:
_ - _ T _@T _
A;(A)—{yeZmlAy:Omodq}—{yeZmlA Ay =A'gx,x €I"} =
={ye7™|y=(ATA)1ATgx, x € 7""}.

De manera que la base de Aj(A) és (ATA)"1ATq, per tant, la base per a g -
A (A) és (ATA)1AT Si (ATA)"1AT és labase de q - Aj(A), la seva dual sera:
(ATA)flAT(((ATA)flAT)T(ATA)flAT)fl — . = AT,
que és la base de Ag4(A). O
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2.7 Minims successius

Considerem, donat un reticle A, la longitud del vector no nul més curt de A, i
denotem-la per A; (A):

A1(A):= min [v|l= min [x - y|.
veA-{0} x+yeA

Observem que A (A) és el parametre ¥ més petit tal que els punts de A que
pertanyen a una bola tancada de radi ¥ generen un espai vectorial de dimen-
si6 1. Podem generalitzar aquest concepte i introduir el concepte de minims
successius. Donat un reticle A de rang n, definim el i-ésim minim successiu
com:

Ai(A) ;= inf{r € R | dim(span(A N B, (0))) =i}, i€ {1,...,n}.

Les proposicions segiients ens permetran fitar A; (A), tant superiorment
com inferior. La primera de les proposicions estableix una fita inferior:

PROPOSICIO 18 ([16, teorema 5]). Per a qualsevol base B i la seva ortogonal per
Gram-Schmidt associada B* tenim A1(A) = minjeq1,... n I1b] Il

PROPOSICIO 19 (BLICHFELD, [11, teorema 5]). Donats un conjunt S < R" i un
reticle A(B) de rang maxim tals que vol(S) > det(A), existeix un parell de
punts zy,z> € S tal que z1 — zp € A.

PROPOSICIO 20 (COS CONVEX DE MINKOWSKI, [16, teorema 9]). Mantenint les
notacions de la proposicio anterior, si S = R™ és un subconjunt simétric (i. e. x €
S => —x € S), convex tal que vol(S) > 2" det(A), aleshores Ax + 0 tal que
x € SNA(B).

El resultat anterior ens assegura I'existéncia d’'un punt de A dintre d’'un
conjunt convex i simetric S, sempre que S sigui prou gran. Com a corollari de
les dues proposicions anteriors obtenim aquesta fita superior per a A; (A):

PROPOSICIO 21 ([16, corollari 2]). Per a qualsevol reticle A(B) de rang maxim n

tenim A1 (A) < n Vdet(A).

2.8 Problemes en teoria de reticles

Els problemes en teoria de reticles poden dividir-se principalment en dos
blocs: els problemes resolubles de forma eficient i aquells que s6n computacio-
nalment complexos. Comencarem descrivint breument els problemes que s6n
resolubles de forma eficient per encarregar-nos després d’estudiar amb més
detall els problemes computacionalment complexos, que son font de propostes
criptografiques postquantiques.
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2.8.1 Problemes resolubles eficientment

1. El problema de la base: a partir d'un conjunt de vectors B, determinar un
subconjunt que generi una base B’ per a A. Aquest és un problema que
es pot resoldre, en temps polinomic, calculant HNF(B).

2. El problema de les bases equivalents: donades dues bases reticulars B
i B’, determinar si son equivalents. Aquest problema es pot resoldre, en
temps polinomic, calculant H = HNF(B), H' = HNF(B') i comprovant si
H=H'.

3. El problema de la uni6: donades dues bases reticulars B i B’, determinar
una base per al reticle més petit que contingui tant A(B) com A(B’).
El reticle minim és generat per B” := B U B/, de manera que podem
determinar una base si calculem HNF(B").

4. El problema de la subbase: donades dues bases reticulars B i B’, deter-
minar si A(B") € A(B). Aquest problema es pot reduir als problemes de
la unio6 i de les bases equivalents; en efecte: A(B’) = A(B) si, i només
si, A(BUB") = A(B). Si volem comprovar la inclusié, només cal calcular
HNF(B U B"), HNF(B) i comprovar si les formes coincideixen.

5. Pertinenca a un reticle: donat v € 7", determinar si v € A(B). Aquest
problema pot reduir-se al problema de la subbase tot comprovant si
A(v) < A(B). El problema es pot resoldre per a un conjunt de vec-
tors {vy,...,vr} tot calculant HNF(B), calculant després, per a cada
ie{l1,2,...,k}, HNF(B U v;), i comprovant si HNF(B) = HNF(B U v;).

6. El problema del nucli: donada una base A € M, «m (Z), determinar una
base que generi A(A) a partir de ker(A). Aquest problema es redueix al
problema de la base un cop determinat un conjunt generador de ker(A).
Observem que el mateix procediment resol el problema segiient.

7. El problema del nucli modular: donats una matriu A € M,,xm(Z)iq € Z,
determinar una base que generi el reticle A; (A).

2.8.2 Problemes computacionalment complexos Entre els problemes que
sOn computacionalment complexos destaquen:

1. Vector més curt: en el problema del vector més curt (escriurem SVP) es
vol determinar, per a una base B i un reticle A(B), el vector no trivial més
curt de A. Aquest problema té dues versions:

e La versio exacta, en que es pretén resoldre alguna de les preguntes
seguents:

— Decisi6: pera0<deR, decidir si A1 (A(B)) <d obésiA; (A(B)) >
d.

— Calcul: determinar A;(A(B)).

— Cerca: trobar v € A(B) — {0} tal que ||v] = A1 (A(B)).
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» La versi6 aproximada (escriurem SVPy ), en la qual tenim una funcio6
real y = y(dim(A)) = 1, en queé es pretén resoldre alguna de les
preguntes seguents:

— Decisio: pera0<deR, decidir si A (A(B))<d obésiA; (A(B)) >
y - d.

— Estimacio: trobar d € [A1(A(B)),y - A1(A(B))].

— Cerca: trobar v € A(B) — {0} tal que ||[v] =y - A1 (A(B)).

2. Vector més proper: en el problema del vector més proper (escriurem CVP)
volem trobar, per a una base B, un reticle A(B) i un vector w € R", el
vector v € A(B) més proper a w. Com en el cas anterior, aquest problema
admet dues versions:

e La versio exacta, en la qual es pretén resoldre alguna de les preguntes
seguents:

— Decisi6: donat un nombre real » € R, decidir si dist(w,A(B)) <*
o bé sidist(w,A(B)) > 7r,on dist(w,A(B)) = minyea) llw—vl.
— Calcul: trobar » € R tal que v = dist(w,A(B)).
— Cerca: trobar v € A(B) tal que dist(w,v) < dist(w,A(B)).
¢ La versio aproximada (escriurem CVP,), en la qual tenim una funcio6

real y = y(dim(A)) = 1, en que es pretén resoldre alguna de les
preguntes seglients:

— Decisi6é: donat un nombrereal v € R, decidir si dist(w,A(B)) <r
o bé si dist(w,A(B)) >y - 7.

— Calcul: trobar € R tal que v € [dist(w,A(B)), y -dist(w,A(B))].

— Cerca: trobar v € A(B) tal que dist(w,v) <y - dist(w,A(B)).

3. Enters petits: en el problema de la solucié mitjancant enters petits (es-
criurem SIS) considerem un enter g € Z, una matriu A € Myxm(Zg) 1B €
R amb I'objectiu de trobar un vector z € 7™ — {0} tal que Az = 0 mod ¢q
amb ||z] < B.

El lema segilient garanteix, sota certes condicions, I'existéncia de solucions
per al problema SIS.

LEMA 22 ([12, lema 5.2]). Peratotq € Z, A € Myxm(Zy) 1 B = /m "%/q"™ existeix
zeZ™ - {0} tal que ||z|| <= BiAz = 0 mod q.

El problema SIS admet una variant anomenada no homogénia (escriurem ISIS)
en la qual, donats g € Q, una matriu A € Myxm(Zg), B € Riu € Zj es vol
trobar z € 7' talque Az =umod q i |z < B.

2.8.3 Relacio entre SVP i CVP El problema CVP pot interpretar-se com una
versio no homogenia del problema SVP ja que, mentre que en el problema SVP
busquem un punt del reticle proper a l’origen, en el problema CVP busquem
un punt del reticle proper a un punt arbitrari.
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La diferéncia principal entre SVP i CVP la trobem en el fet que, mentre que
la soluci6 del SVP no pot ser el vector nul, el CVP si que 'admet. Aquest fet
fa que puguem fer servir el problema CVP per trobar el vector més proper al
vector O per tal de resoldre el problema SVP.

El problema SVP pot reduir-se al problema CVP. Aquest procés es fonamenta
en els resultats seglients. Considerem un reticle A(B), de rang maxim, generat
per una base B = {by,...,b,}:

LEMA 23 ([9, proposicio 3]). Considerem 0 = v = > | ¢;b; un vector més curt
d’un reticle A(B). Existeix un index i € {1,...,n} tal que c; és senar.

Considerem un index j € {1,...,n} i definim les bases per a A(B) seguients:
BY :={by,...,bj_1,2b;,bj,1,...,by}. Aleshores tenim:

PROPOSICIO 24 ([9, proposicio 4]). Consideremv = 3!, c;b; unvector de A(B)

per al qual existeix j € {1,...,n} tal que cj és senar. Aleshores el vector
u = Cj;12bj + izjCibi = 2¢ibj + Y. jcibi és un vector de A(B')) tal que

dist(u, bj) = |lv]l.

PROPOSICIO 25 ([9, proposici6 5]). Considerem u = ZC}bJ‘ + 2li+j Cibi un vector
de A(BY). Aleshores v = (2¢; = Dbj + Y. j cibi és un vector no nul de A(B)
tal que dist(u, b;) = ||v|.

Observem que el lema 23, juntament amb la proposicié 24, ens permet
deduir I'existéncia, per a cada j € {1,...,n}, d'un vector de A(B)) tal que la
distancia amb el vector objectiu b; coincideix amb la norma d’un vector més
curt de A(B). Finalment, fent servir la proposicio 25, es pot determinar un
vector de A(B) tal que la distancia amb el vector objectiu coincideix amb la
norma d’'un vector més curt de A (B). Formalment, tenim:

TEOREMA 26 ([9, teorema 6]). Donat y = y(n) € R, el problema SVP, pot re-
duir-se al problema CVP,,.

2.9 L’algorisme Lenstra-Lenstra-Lévasz

Considerem B = {by,...,by} C R" una basei B* = {b{,...,b;,} la seva base
associada obtinguda amb el procediment de Gram-Schmidt. Direm que B és
0-LLL reduida, per a % < 0 < 1, si satisfa les condicions seglients:

1. Condici6 de mida: V1 <i<mnij <i: |yl < %, on p; ; son els coeficients
involucrats en el procediment de Gram-Schmidt.

2. Condicio de Lovasz: V1 < i <n:8lb/ 1% < luit1,ib] + b 112,

L’algorisme Lenstra-Lenstra-Lovasz (LLL) és un algorisme de reducci6 que
retorna, donada una base, una base constituida per vectors curts que satisfan
la condici6 de Lovasz. Pot entendre’s com una versio vectorial de 'algorisme
d’Euclides per al calcul del maxim comu divisor. El funcionament essencial de
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I'algorisme LLL es fonamenta en el procediment de Gram-Schmidt (vegeu la
secci6 6.12 de [10]).

TEOREMA 27 ([10, teorema 6.68]). Sigui {vi,...,v,} una base per a un reticle A.
L’algorisme LLL ([10, figura 6.7]) acaba en un nombre finit de passos i retorna
una base 0-LLL reduida per a A. En particular, 'algorisme LLL és un algorisme
polinomic.

Tot i que I'aplicaci6 original de ’algorisme era la factoritzacié de polinomis
sobre Q, les aplicacions més destacables de I'algorisme LLL també inclouen la
criptoanalisi dels sistemes criptografics basats en reticles ja que ’algorisme LLL
resol la versio exacta del problema SVP en temps 20" [1]i també té un paper
important en la resolucié de la versié aproximada del problema CVP en temps
d’ordre 2°9™) (vegeu [10, teorema 6.73] per a una referéncia).

3 Codis

3.1 Conceptes basics

Un missatge és una sequencia finita d’elements d'un cos finit F; d’ordre g,
per a q = p" on p és un nombre primer i ¥ € N. Un codi C de longitud n és
un conjunt C C Fj. Si C nomes té un element, direm que C és un codi trivial.
Si prenem g = 2 parlarem de codis binaris. Els elements ¢ € C s’anomenen
paraules codi.

El procés de codificacié d'un missatge es pot interpretar com una aplicaci6é
injectiva, que anomenem codificador, f: [F’(; — [y, peran > k > 0. Un codi
de longitud n és la imatge f ([F’é) := C C Fj. Un codificador té associada una

funcio injectiva g: Fj — [F’,; tal que g o f = Id,! que anomenarem descodificador.

EXEMPLE. Per tal de motivar els propers conceptes ens centraren en una situacio
en queé volem codificar un missatge a € [F’; mitjancant un codificador f': [F’é -
Fj- El resultat és un element f(a) € C, que és enviat a través d'un canal.
El codi arriba al descodificador associat g, que retorna un missatge amb la
forma g(b) € [F’,;. Siguing =2, k=1,n=3iC = (0,0,0),(1,1,1) € [F%.
Suposem que el missatge «No» es correspon amb 0 i que es codifica com
f(0) = (0,0,0). Suposem que un missatge «Si» es correspon amb 1 i que es
codifica com f(1) = (1,1, 1). Enviem un «No» a través d'un canal que genera
interferéncies tals que el descodificador rep el codi (0, 1,0). Es raonable pensar
que el descodificador retorni el missatge «No» ja que I’element (0,1,0) € F23 és
més semblant a (0,0,0) que no pas a (1,1,1) jaque (0,1,0) i (0,0,0) només
difereixen en una component, mentre que (0,1,0) i (1,1, 1) difereixen en dues.
En aquest cas direm que el codi ha corregit un error.

1 Observem que la composicio és la identitat amb una certa probabilitat que depén de la
longitud de la paraula codi ([24, secci6 2.1]).
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Considerem x € {x1,...,xn} € Fj. El pes w(x) és el nombre de compo-
nents no nulles de x. En I'exemple anterior w(f(0)) =0, w(f(1))=(1,1,1) = 3,
w((0,1,0)) = 1.

Donats dos elements x,y € Fis la distancia de Hamming és

dix,y)=#{l<is<n|x;+Yy}=wlx-y).
EXEMPLE. Pera x = (1,1,1) iy = (0,1,0) tenim d(x,y) = w(1,0,1) = 2.

Si C és un codi no trivial, la distancia minima de C és miny.,ecc d(x,y); el
pes minim és minyec—o; w(x).

Un (n,m, d)-codi és un codi amb longitud n, m paraules codi i distancia
minima d. El codi C de I'’exemple és un (3, 2, 3)-codi.

El radi de cobriment d'un codi C és p(C) = maxycpr Mmincec d(x,c). Ob-
servem que el concepte formalitza la idea de com d’allunyat esta un element
rebut x € Fy de la paraula codi més propera.

Donat un codi C C Fj} de longitud n, el codi estes associat €s

n
C:= {(C1,..-,Cn+1) | (c1,...,¢n) €C, Cpy1 = Zci}-
i=1

Un codi lineal és un subespai vectorial de [Fj. Una forma alternativa de
definir-lo és mitjancant successions exactes, la qual cosa ens conduira a alguns
conceptes fonamentals. En efecte, considerem la successié exacta curta:

k A B —k
0—F; — Ff — Fg " —0.

Per ser exacta, tenim rk(A) = k, vk(B) = n —kiBoA = 0. D'una altra
banda:

1. Definim C := A([F’(;) C FZ. L’aplicacio lineal A es descriu amb una matriu
de mida n x k. Les seves columnes formen una base de C. La matriu AT
s’anomena matriu generatriu.

2. Per ser una successio exacta, C = ker(B), per tant, x € C & Bx = 0.
L’aplicaci6 B es defineix amb una matriu de mida (n — k) X n, les files
de la qual so6n les relacions que defineixen C. La matriu B rep el nom de
matriu de paritat o de control. Donat un element x € [, la sindrome de x

és Bx € FiI 7k,
Com que els espais son tots de dimensio finita, la successio anterior indueix
una successio curta dual

AT
n—»

k
nAL k0.

_x BT
0—F;*—F P

Aquesta successio, de forma analoga, ens permet definir un codi C:’ =
BT([FZ“") anomenat codi dual o codi ortogonal de C. Si dim(C) = k = dim(C) =
n—k.

Si definim, donats x,y € F?, x - y := >; X;Vi, obtenim la segiient caracte-
ritzacio de C:
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LEMA 28 ([7, lema 1.1]). Es compleixé ={ye [Fg |x-y =0, Vx € C}.

Un codi binari C és parell si el pes w (x) és divisible entre 2 per a tot x € C;
s’anomena doblement parell si el pes w (x) és divisible entre 4.

El grup simeétric 3, actua sobre [l mitjancant permutacions de coordenades.
Dos codis C, C’ sobre Fj son equivalents si 30 € £y, tal que 0 (C) = C'.

3.2 Codis ciclics

La importancia dels codis ciclics en criptografia postquantica rau en el fet
que les seves propietats els fan particularment tils a I’hora de dur a terme
implementacions i calcular sindromes.

Un codi lineal C de longitud n s’anomena ciclic si per a qualsevol paraula
codic = (co,...,cn-1) € C,c' = (cn-1,C0,...,cn-2) € C. Podem identificar les
paraules codi d’un codi ciclic amb cinc classes de polinomis de Fj[x]/(x" —1)
mitjancant el seglient isomorfisme:

F'— Filx]/(x" = 1), (Coy...rCn1) — Co+C1X + + -+ + Cp X" L

El resultat seglient aporta una definici6 alternativa per al concepte de codi
ciclic i en motiva el nom:

TEOREMA 29 ([24, teorema 6.1.3]). Un codi lineal C de longitud n és ciclic si, i
només si, és un ideal de Fjl[x]/(x™ — 1).

Si C és un codi ciclic, aleshores tenim que, com que €s un ideal de F7[x]/
(x"-1):ic(x)=co+c1Xx+ - +cn1x"1eC=x-c(x)eC,arabé:

X - C(X) =Cno1 +CoX + + - + Cpopx™ 2.

Per ser un ideal principal, existeix un polinomi monic g € [F’q“[x] [(x™—1)
amb grau minim que genera l'ideal. Aquest polinomi rep el nom de polinomi
generador.

La descomposici6 en factors irreductibles de x™ — 1 = fi(x) - - - fi(x) ens
porta al concepte de codi ciclic maximal, que és un codi generat per fj(x) i que

denotarem per M;", perai = 1,...,t. Els codis generats per ’}:}3 reben el nom

de codis ciclics minimals i els denotarem per M; .

TEOREMA 30 ([24, teorema 6.4.1]). Per a tot codi ciclic C existeix un element c €
C unic, anomenat idempotent, que és el neutre del producte de C.

TEOREMA 31 ([24, teorema 6.4.3]). SiCy, Co son codis ciclics amb idempotents c;
i co respectius, aleshores:

(1) El codi C; n C; té idempotent c; - Cy.
(2) El codi Cy + C; té idempotent ¢y + cp — ¢ - Ca.
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L’idempotent d’'un codi minimal M; s’anomena idempotent primitiu i el
denotem per 0;(x). El lema segiient en dona una caracteritzacio:

LEMA 32 ([24, teorema 6.4.4]). Amb les notacions anteriors, els idempotents pri-
mitius satisfan:

(1) Sii =+ j, aleshores 0;(x)0;(x) = 0.
2) S 0i(x) = 1.

(3) L’idempotent generador del codi fi (x)--- fi,(x) és1+ 0, (x) + -+
91',, (X)

3.3 Codis de Goppa i la seva descodificacio

Sigui L = {yo,¥1,.--,¥n-1} C Fg tal que g(y;) # Opera 0 <i <n -1, es-
sent g (x) un polinomi monic de grau ¢ sobre F,. Un codi de GoppaI(L, g), amb
polinomi de Goppa associat g(x) = ZLO gixt, és el conjunt (cq,...,Cn_1) € Fy

tals que 3/ Xf'yi = Omod g(x). Si fem h; := (g(y;))—1, una matriu de
paritat per aI'(L,g) és (vegeu [24]):
ho h] s hn—l
hoyo — hiyr ... hu-1yn-
B= : : . :
hoyy™ hmyl™ .o haayhh

TEOREMA 33 ([24, teorema 9.2.7]). Amb les notacions anteriors, un codi de Gop-
pal(L,g) té distancia minima més gran o igual que t + 1 i dimensio més gran o
igual que n — mt.

Considerem un codi de Goppa I'(L, g), una paraula codi c=(cg,c1,...,Cn-1)€
I'(L,g)iunmissatge r = (¥p,7%1,...,¥n-1) € [Fg. Siguie=v-c = (eg,e1,...,€n-1).
Considerem M := {0 <i <n—1]e; = 0}. Suposem que deg(g(x)) =t ique
#M = e < t/2. Considerem un polinomi S(x) tal que

S(x) =Ty %, mod g,
deg(S(x)) < t.
Definim el polinomi localitzador d’errors com o (x) := [[;ey X — yi. Definim

el polinomi avaluador d’errors com w(x) := Yjepm €i[[jem—1iy (X — yj).
Considerem el producte So:

n-1 n-1
y
Sx)o(x)=> —“—T[[x-yi=>e [[ x-yi=w(x) modg(x).
iz0 X T Yijem i=0  jeM—{i}

Si assumim que tenim un algorisme capac de calcular un polinomi monic
no nul o (x) i un polinomi w;(x) tals que S(x)o;(x) = w;(x) mod g(x),



140 Ramseés Fernandez-Valencia

on o(x) té el grau més baix entre tots els polinomis monics no nuls que
satisfan la congrueéncia, i deg(wi(x)) < deg(o(x)), aleshores pot deduir-se

w1 (x)o(x) —w(x)oi(x) =0mod g(x).

Observem que aquest polinomi té grau menor que el grau de g(x), de
manera que wi(x)o(x) — w(x)o;(x) = 0. Com que els polinomis o, w no
tenen factors comuns, la igualtat implica o |0, d’'on es dedueix o = ¢;. Una
vegada es coneixen o i w podem recuperar el vector e i descodificar la paraula
codi c.

3.4 Relacio entre codis i reticles

Considerem un reticle Z" ¢ R™ i I’aplicacio
'ITZZ”—’[FTZ/L, (xl,...,Xn)'_’(Y1,...,Yn).

Considerem C un (n, k, d)-codi lineal de FY. Com que F}/C = F¥ %, podem
deduir que C és un subgrup de F5 amb cardinalitat 2k, Per tant,

T O ={x+2k|xeC, kel}

és un subgrup de 7" d’index 2" %, Tenim que ~1(C) és un reticle de R" pel
fet de ser un conjunt discret tancat per a la suma i la resta.

El reticle associat al codi C es defineix com A¢ = %W_l (C). Dos elements
qualssevol de A¢ tenen la forma

X = %(c +22),
Yy = %(c’ +22")

perac,c’ € {0,1}"1iz,z" € Z". Cometem un abus de notaci6 tot identificant
F} < {0,1}™ i escrivint ¢,c¢’ € C. Tenim

x?% = 3(c? +4cz +42%),
{x-y = 3(c- ).
Es immediat deduir que per a tot x, y € Ac es compleix:
x-y€l<c-c €27, Vc,c' eC.

Per tant, A¢ és un reticle integral (i. e. en el qual per a tot x, y € A¢ es compleix
x-y € 7)si,inomés si, C ¢ C. Amés amés, x2 € 27 < ¢ € 4Z peratotc € C,
de manera que Ac és parell si, i només si, C és doblement parell. Finalment, si
k = n/2, aleshores vol([RA"/nfl(C)) =27 & vol(R"™/A¢) = 1, de manera que
C és autodual (i. e. C = C) si, i només si, A¢ és autodual. Tot plegat prova el
resultat segiient:
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PROPOSICIO 34 ([7, proposici6 1.3]). Per a un codi lineal C tenim:

(1) C c C e Ac és un reticle integral.
(2) C és doblement parell si, i només si, A¢c és parell.
(3) C és autodual si, i només si, Ac és autodual.

3.5 Apunt final sobre problemes computacionalment complexos

A diferéncia del que passa amb la teoria de reticles i, com veurem tot seguit,
amb la teoria d'isogenies de corbes elliptiques supersingulars, la teoria de codis
no té una llista de problemes computacionalment complexos. La seguretat dels
algorismes que recolzen sobre la teoria de codis la fonamentem en el fet que
tant el problema de la descodificacio de codis lineals com el problema del calcul
de pesos de codis lineals son tots dos problemes NP-complets [2]. Cal destacar
que, fins ara, no s’han presentat algorismes capacos de resoldre els problemes
en un temps inferior a I’exponencial; no es coneixen encara algorismes quantics
que puguin fer-ho.

4 Isogenies de corbes eHiptiques supersingulars

Sigui K un cos, una corba elliptica és un parell (E,Of), on E és una corba
a [P’ng no singular de génere 1 i O € E és un punt distingit. Si K és tal que
char(K) # 2,3, una corba elliptica pot ser descrita’® mitjancant ’equacioé de
Wierstrass

E:={(x:y:z) €Pi | y?’z=x%+axz+bz%},

ona,b € Kida® +27b? + 0. Aquesta darrera condicié és necessaria per tal
d’evitar singularitats. En aquest cas, O = (0:1:0).
Y

Si fem el canvi de variables 7 — x, Z — y obtenim la forma afi

E={(x,y) €A% | y* = x> + ax + n}.
Per a una corba elliptica E, descrita per una equacio de Weierstrass, es
defineix el j-invariant com

i(E) = j(a,b) = 1708420
JIB) = Jta, by = 4a3 + 27b2°

PROPOSICIO 35 ([22, proposicij 1.4]). Dues corbes elliptiques E1, E» son isomor-
fes en la clausura algebraica K si, i només si, j(E1) = j(E2).

EXEMPLE. Donat un jo € K — {0, 1728}, la corba elliptica

3Jjo 2jo
3
1728 = o X T 1728 = jo

E:y’>=x

satisfa j(E) = jo.

2 Existeixen altres formes de descriure una corba elliptica, com I’equaci6 de Huff o la d’Edwards;
vegeu [14] per a una referencia.
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Per tal de definir el concepte de morfisme entre corbes elliptiques ens cal
introduir alguns conceptes basics de caire tecnic.

Sigui C una corba projectiva plana donada per f(x,y,z) = 0 amb f €
K[x, v, z] irreductible sobre la clausura algebraica. El cos de funcions K(C) és
el conjunt de funcions racionals % tal que

¢ Els polinomis g, h son homogenis a K[x, v, z] i tenen el mateix grau.

s fth.

. % = ‘;% < f 1 (gih2 — g2hy).

Donada una corba projectiva plana C, direm que una funci6 racional f = %,
amb g,h € K[x,y, z], és definida, o que és regular, en un punt P € C(K) si
h(P) + 0.

Si C1, C> son corbes projectives planes definides sobre K, una aplicacio
racional ¢: C1 — C> ésuna terna ¢ = (px 1 by 1 ;) € [P’ng(cl) tal que per a tot
punt P € C;(K) on ¢ és regular tenim ¢ (P) € Co(K).

Considerem un parell de corbes projectives planes Ci, C>. Una aplicacio
racional ¢: C; — C regular en tot P € C;(K) s’anomena morfisme entre C;
iCo.

4.1 Conceptes fonamentals sobre isogénies

Donades dues corbes elliptiques (E;, O1), (E2,02), una isogénia entre elles
és un morfisme ¢: E; — E» tal que ¢p(0O1) = O». Dues corbes elliptiques sén
isogeniques si existeix una isogenia entre elles.

LEMA 36 ([23, lema 5.21]). Siguin E, E> corbes elliptiques sobre K. Una isogénia
¢: Ey — E> admet la representacio

p(x) s(x) >
ax) tx)" )’

b(x,y) = (

onp,q,s,t € K[x] son polinomis tals que p, q i s, t son primers entre ells dos a
dos.

LEMA 37 ([8, lema 9.6.3]). Si¢p: E; — E> és una isogéllia no nultla entre Eq i E»,
corbes elliptiques sobre K, aleshores ¢: E1 (K) — E»(K) és una aplicacio exhaus-
tiva.

El grau d’'una isogenia ¢: E; — E» és deg(¢) := max{p(x),q(x)}. Si la
isogeénia és tal que %% #+ 0 direm que ¢ és separable. Altrament direm que
¢ és inseparable.

EXEMPLE. Considerem un cos finit F; d’ordre q. Donada una corba elliptica E
sobre F4, 'aplicacio de Frobenius mg: E — E, (x,y) — (x4, %) és una isogenia
de grau q.
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Mantenint les notacions de ’exemple, la traca de 1'aplicaci6 de Frobenius es
defineix com T = q+1—#E(F,). El polinomi caracteristic de Frobenius associat
a E és el polinomi pg(x) = x% — Tex + q.

El resultat segiient aporta un criteri de molta utilitat a '’hora de determinar
si dues corbes elliptiques sén isogéniques:

TEOREMA 38 (TEOREMA DE LA ISOGENIA DE TATE). Amb les notacions anteriors,
dues corbes elliptiques E| i E» son isogeniques si, i només si, tenen el mateix
polinomi caracteristic de Frobenius. En particular, E1 i E» son isogéniques si, i
només si, #E1 (Fq) = #E2(Fy).

El nucli d'una isogénia ¢ : (E1,01) — (E2,02) és el conjunt
ker(¢p) := {P € E1(K) | $(P) = O2}.

La relaci6 entre el nucli d’'una isogeénia i el seu grau és forta, com podem
comprovar en el resultat segiient:

PROPOSICIO 39 ([27, proposicié 12.8]). Si¢: Ey — E» és una isogénia separable,
aleshores deg(¢) = #ker(¢). Si és inseparable, aleshores deg(¢p) > #ker(¢).

PROPOSICIO 40 ([22, corollari 4.8]). Si ¢p: Ey — E» és una isogénia no nutla
entre corbes eHiptiques (E1,01), (E2,07), aleshores ker(¢) = ¢1(0,) és un
subgrup finit de E; (K).

EXEMPLE. Considerem (E, Og) una corba ellipticai n € Z, aleshores I'aplicaci6
[n]:E—-E, P~ [n]P =P+ ---+ P ésunaisogenia.
\_—f__l

n vegades

EXEMPLE. El problema del logaritme discret sobre corbes elliptiques requereix
trobar n € Z tal que Q = [n](P), donats dos punts P, Q en una corba elliptica E.
Adquest problema es pot reformular com el problema de trobar, donats P i Q
de E(K), la isogénia ¢: E — E tal que ¢(P) = Q. L’algorisme de Shor resol el
problema del logaritme discret amb un algorisme polindomic en un ordinador
quantic.

El problema de la determinaci6 d’isogénies entre corbes elliptiques, del qual
el logaritme discret és un exemple basic, té algorismes quantics capacos de re-
soldre’l en temps subexponencials en el cas de corbes elliptiques ordinaries [5].
En el cas de considerar corbes elliptiques supersingulars, només existeix un
algorisme quantic capac de resoldre el problema en temps exponencial [3].

Denotarem el conjunt d’isogénies entre dues corbes elliptiques Ey, E> per
Hom(Ey,E») = {¢p: E; — E» | ¢ ésunaisogenia}. Per a ¢,y € Hom(E, E») i
P € E1(K) definim (¢ + ¢)(P) := ¢(P) + ¢(P). La suma d’isogénies dona a
Hom(E, E>) estructura de grup.

Si a més definim el producte d’isogénies ¢ - ¢ com la composicid ¢ o y,
podem dotar el conjunt End(F) = Hom(E, E) d’endomorfismes amb estructu-
ra d’anell. Els elements amb invers multiplicatiu de End(E) formen el grup
d’automorfismes aut(E).
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Considerem les corbes elliptiques Ei, E> i les isogenies ¢: E; — E» i
¢': E; — E,. Direm que E; i E; son isomorfes si ¢p o ¢’ =1dg, i ¢’ o p = Idg;;
ho denotarem per E; = E.

PROPOSICIO 41 ([22, proposici6 4.2]). Si Eq, E» son corbes elliptiques, aleshores
el grup d’isogénies Hom(E1, E>) és un Z-modul lliure de torsio: donats a € 7 i
¢ € Hom(E1, E2), aleshores [alcp =0=>a=00bé P = 0.

Els divisors de zero a End(E) sén isogénies no nulles ¢: E — E tals que la
seva composicio amb una altra isogenia no nulla ¢: E — E és 0.

PROPOSICIO 42 ([22, proposici6 4.2]). Donada una corba elliptica E, End(E) és
un anell no necessariament abelia i sense divisors de zero.

PROPOSICIO 43 ([22, corollari 4.11]). Considerem una isogénia ¢: E1 — E» no
constant i separable i @ una isogénia no constant. Aleshores ker(¢) C ker(y) =
A'A € Hom(E>,E3) : ¢ = Ao ¢.

TEOREMA 44. Considerem ¢ € Hom(Ey, E>) una isogenia de grau m. Existeix
una unica isogenia ¢ € Hom(E», E1), anomenada isogenia dual, tal que:

(1) podp=[ml:Ey - E ipop=[ml]: Ex — Ea.

—

(2) VWEHom(EZ,Eg),WZ(ﬁo(I)iqj+¢:$+(l)_
(3) deg(¢p) = deg(e).

@ é= .

El segiient resultat estableix un dels punts clau de la criptografia basada en
isogénies: les isogenies factoritzen. A la practica aquest fet es tradueix en el fet
que hom pot definir una isogeénia de grau alt com una composicié d'isogénies
amb grau petit, la qual cosa fa que sigui més facil de manipular.

PROPOSICIO 45 ([23, corollari 6.18]). Una isogénia separable ¢p: E — E' descom-
pon com la composicio d’isogenies ¢ = ¢pg o ¢y o - - - Py, tals que ¢p;: Ei — Eij+q
té grau primer per a toti € {0,...,n}, posant Egy = E i E,,.q = E'.

4.2 Foérmules de Vélu

Com que tota isogénia ¢ € Hom(E, E») té associat un nucli ker(¢) = G que és
un subgrup finit de E; (K), és natural preguntar-se quan la isogénia ¢ queda
determinada per G o bé quins subgrups finits de F;(K) son el nucli d'una
isogenia. La resposta la dona la proposici6 segiient:

PROPOSICIO 46 (I8, teorema 9.6.19]). Considerem una corba elliptica E i un sub-
grup finit G C E(K). Aleshores existeix un tinica corba elliptica E' i una isogénia
separable ¢: E — E’ tal que ker(¢p) = GiE' = E/{G).
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Les formules de Vélu s6n expressions que ens permetran construir isogenies
a partir d'una corba elliptica i un subgrup finit. Observem que si combinem el
resultat segliient amb el teorema anterior deduim que una isogénia queda com-
pletament determinada pel seu nucli. Cal notar que sempre parlem d’isogenies
separables.

PROPOSICIO 47 ([8, proposicid 25.1.6]). Considerem un subgrup finit G C E(K)
on E és una corba elliptica sobre K donada per 'equacio de Weierstrass. Una
isogénia separable ¢: E — E' amb ker(¢) = G es pot escriure com

¢(P) = (XP + > Xpro-XQ,YP+ Q. Ypig - J’Q) ,

QeG—{O0r} QeG—{Og}

amb P = (xp,yp), Q = (xq0,¥q) I P +Q = (xp+q,¥Yp+q) 1 essent la corba
E:y2=x3+a'x+D on

a=a-5 ZQEGf{OE} (BXé + 0l),
b’ =b—7%gcc-10,) (5x) + 2axq + b).

4.3 Polinomis modulars

Els polinomis modulars son una forma alternativa per al calcul de nuclis. Donat
un enter [ > 2, un polinomi modular és un polinomi ®;(x, yv) € K[x, y] per al
qual un parell ji, j» € K satisfa ®;(j1, j2) = 0 si, i només si, existeixen corbes
elliptiques E;, E> sobre K tals que j(E;) = ji, j(E2) = j» i per a les quals
existeix ¢ € Hom(Eq, E>) de grau L.

Es immediat observar que, donada una corba elliptica E, hom pot tro-
bar j-invariants de corbes l-isogéniques? trobant les arrels, a K, del polino-
mi &;(j(E),y) € K[y].

4.4 Corbes eHiptiques supersingulars

Un polinomi de divisié és un element ¢ € K[x, y,a,b, (2y) '],onaib sonels
coeficients de I'equacio de Weierstrass definida sobre K. Els definim de forma
recursiva:

e Y1 =1

o Yp=2y.

e Y3 =3x*+6ax?+12bx — a’.
Wy =4y (x5 + 5ax* + 20bx3 — 5a°x? — 4abx — 8b? — a3).
o Peram=2:Womi1 = YmsaWh — Um-1Wi 1.
e Peram =3:Wom = Y)W (Wme2Wi_1 — Wm—2Wi 1)

3 Fem notar I'abus de llenguatge: les isogénies involucrades son de grau L.




146 Ramseés Fernandez-Valencia

TEOREMA 48 ([20, teorema 1.8]). Sichar(K) + m, aleshores

_(¢mx) ) @Om(x, )
[m](x,y)—( vi, w?n(x,y))'

. - . 2 2
on ¢y, 1= X(l/%??n —YUmi1¥Ym-11Wm = Pm2Wyy 1+ Pm-—2Wh 4 q-

Els punts P € E(K) d’ordre m son aquells tals que [m]P = Og. Formen un
subgrup de E(K) amb la suma i el producte anomenat subgrup de m-torsio, que
denotem per E[m]. El subgrup de torsi6 de E és el conjunt Eyors = U,s1 E[m].

La relacié entre els polinomis de divisi6 i el subgrup de m-torsi6o queda
determinada pel lema segiient:

LEMA 49 ([20, corollari 1.10]). Donada una corba elliptica E sobre un cos K
tenim: si char(K) + m, aleshores un punt P € E(K) és una arrel Y, si, i només
si, P € E[m].

Pel que fa a I'estructura del subgrup de m-torsio, tenim:

LEMA 50. En les condicions del lema anterior, E{m] = Zy, X Z,.

El resultat segiient aporta una primera caracteritzacié de les corbes el-
liptiques supersingulars:

TEOREMA 51 ([8, teorema 9.11.2]). Considerem una corba elliptica (E, Og) so-
bre un cos finit F4, amb q = p™ i p primer. Les afirmacions segiients son
equivalents:

(1) #E(F;) =q+1—-Tgonp | TE.

(2) E[p] = Ok.

(3) Endﬁ(E) té estructura d’anell no commutatiu.

(4) El polinomi caracteristic de Frobenius de E factoritza sobre C amb arrels 1,

oo tals que % és una arrel de la unitat per ai € {1,2}.

Una corba que satisfa qualsevol dels punts anteriors rep el nom de super-
singular. Altrament s’anomena ordinaria.

OBSERVACIO. Una forma accessible de definir una corba elliptica supersingular
és com a corba tal que compleix qualsevol de les condicions seglients:

1. #E(F;) = 1 mod p.

2. 7 = 0 mod p.
Ambdues condicions es dedueixen immediatament del teorema anterior.

La condici6 d’ésser supersingular o ordinaria és un invariant isogenic. En
efecte:

PROPOSICIO 52 ([23, teorema 14.1]). Donada una isogénia ¢: Ey — E» entre
corbes elliptiques, E; és supersingular (vesp. ordinaria) si, i només si, E> és
supersingular (resp. ordinaria).
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4.5 Relacio entre reticles i corbes elliptiques

Un reticle complex és un subconjunt discret i additiu A < C". Considerem
R = {a+ bi| a,b € Z} I'anell d’enters gaussians. Donat un conjunt amb
m vectors linealment independents de C", {vy,...,Vm}, un reticle complex de
rang m i dimensio n és un conjunt generat per aquests vectors:

AV, .., Um) = {Z civi | ci ER]».

i=1

EXEMPLE. Donat un reticle complex A, I'espai quocient T = C"/A s’anomena
tor complex.

Dos reticles complexos A1, A2 son homotetics si existeix ¢ € C — {0} tal
que A1 = oAo.

Donat un reticle complex A, la série d’Eisenstein amb pes 2k es defineix
com Gk (A) = X wer—io} w2k, Sescriu gz (A) = 60G4(A) i g3(A) = 140G (A).

g2(A)?

El j-invariant modular es defineix com j(A) = 1728m.

TEOREMA 53 ([21, teorema 4.1]). Dos reticles complexos son homotetics si, i no-
meés si, els j-invariants modulars associats coincideixen.

El teorema anterior classifica els tors complexos tret d’homotécia ja que
sempre podem associar un tor a un reticle. Estableix les condicions sota les
quals dos reticles son homotetics, la qual cosa, en el cas dels tors, es tradueix
a saber sota quines condicions dos tors sén isomorfs.

Tant el j-invariant d’'una corba elliptica com el j-invariant modular d'un
reticle son classificadors: en el primer cas classifiquen corbes tret d’isomor-
fisme, mentre que en el segon cas classifiquen reticles tret d’homoteécia. El
morfisme A — C, g» — 4a3, g3 — b envia j(A) a j(E: y? = 4x3 — gox — g3). De
manera que per a tota classe d’homotecia d’'un tor complex tenim una classe
d’isomorfia de corbes elliptiques sobre C. Reciprocament:

TEOREMA 54 (TEOREMA D’UNIFORMITZACIO, [21, corollari 4.3]). Donat un pa-
rell a,b € C tal que 4a> + 27b? = 0 existeix un reticle complex A unic tal
que g>(A) = —4a i g3(A) = —4b.

Observem que el teorema estableix un morfisme entre corbes elliptiques
i tors complexos de manera que, donada una classe d’isomorfia de corbes
elliptiques complexes, es té una classe d’homotécia de tors complexos. Aquest
fet, amb I'observacio anterior, defineix una bijecci6 entre classes d’isomorfia
de corbes elliptiques complexes i classes d’homoteécia de tors complexos.

Considerem tot seguit dos reticles complexos Aj, A, per als quals exis-
teix ¢ € C tal que A; C xA». Definim un morfisme ¢py: C/Ay — C/Ap, z —
oz mod A». El resultat segiient estableix que els morfismes de la forma ¢, es
corresponen amb les isogénies entre les corbes elliptiques associades:

TEOREMA 55 ([22, teorema 4.1]). Si Eq, E> son corbes elliptiques complexes i
A1, Ay els reticles associats, aleshores existeix una bijeccio entre Hom(E1, E) i
el conjunt de morfismes ¢, amb «x € C tal que A1 C xA».
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4.6 Problemes computacionalment complexos

Els segilients problemes son els principals candidats a problema computacio-
nalment complex sobre el qual recolzar protocols criptografics.

1. Calcul d’isogenies: considerant p # [ nimeros primers i n € N, trobem
les versions segiients per al problema del calcul d’isogenies.

e Trobar un parell de corbes elliptiques supersingulars E;, E» sobre
un cos finit F,2 d’ordre p?,idues isogénies diferents fi.: E; — E»
de grau I".

e Donada una corba elliptica supersingular E sobre un cos finit [,
d’ordre p?, trobar f € End(E) de grau [°" tal que f # [I"].

» Donades dues corbes elliptiques supersingulars sobre un cos finit [,
d’ordre p?, trobar una isogénia f: E; — E» de grau I".

2. Calcul d’ordres maximals: aquest problema presenta les variants segiients.

e Donat un niimero primer p, una base estandard per a I'algebra
de quaternions By ., ramificada en p i o* i F, una corba elliptica
supersingular sobre un cos finit F,. d’ordre p?, trobar una base per
a 'ordre maximal O de By  tal que End(E) = O.

e Donat un numero primer p, una corba elliptica supersingular E, un
cos finit F,2 d’ordre p? i quatre elements {B1, B2, B3, B4} en un ordre
maximal O de B, ., tals que existeix un isomorfisme t: End(E) — O,
trobar vuit parells de punts de E, (P, Q1,), (P2, Q2),v € {1,2,3,4},
tals que P;, P, formen una base per a E[1]itals que Q1 =t"1(8,) (P1)
iQzr =1 (By)(P2) peravr € {1,2,3,4}.

3. Calcul de l'anell d’endomorfismes: considerem un ntimero primer p
in > 0. Per a una corba elliptica supersingular E sobre un cos finit Fyn,
d’ordre p", calcular I'anell d’endomorfismes End(E).

4.6.1 La correspondéncia de Deuring Considerem H una Q-algebra finita-
ment generada. Un ordre R de H és un subanell de H que és finitament generat
com a Z-modul i tal que H = R ® Q.

El resultat seglient caracteritza 'anell d’endomorfismes:

TEOREMA 56 ([6, teorema 29]). Donada una corba elliptica E sobre un cos [F
amb caracteristica p, I'anell d’endomorfismes de E és isomorf a:

(1) Zsip =0, 0bé

(2) un ordre R en una extensio de la forma Q[/d], perad < 0, o bé

(3) un ordre maximal en l'algebra quaternionica B, . que ramifica en i
p,
€n oo,

4 Una referencia per a algebres quaternioniques és [26].
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TEOREMA 57 (CORRESPONDENCIA DE DEURING, [4, teorema 2.1]). Sigui p un
nombre primer i un cos finit F, de caracteristica p. Per a tot jo € Fp, sigui E(jo)
una corba elliptica en la classe d’isomorfisme de les corbes amb j-invariant j.
Per a tot j; € F, existeix una bijeccio entre els ordres maximals de Bp « i
End, (E(ji))-

La correspondéncia de Deuring estableix un diccionari entre isogenies i
ordres d’algebres quaternioniques que permet una estrategia interessant per a
I'estudi dels problemes relacionats amb la seguretat dels sistemes criptografics
basats en isogenies. Aquesta estratégia es compon dels passos segiients:

1. Traslladar un problema d’isogénies al seu equivalent en ordres;
2. resoldre el problema d’ordres;
3. traslladar la soluci6 d’ordres al seu equivalent en isogénies.

Pel que fa al problema del calcul de I'anell d’endomorfismes, existeixen dues
maneres d’atacar-lo:

1. Determinar End(E) explicitant les isogeénies, la qual cosa no és recomana-
ble ja que isogenies de grau alt requeriran molt d’espai computacional
per a la seva descripcio.

2. Fer servir la correspondéncia de Deuring per descriure End(E) com un
Z-modul en una algebra quaternionica.

Agraiments

L’autor desitja agrair els comentaris realitzats pel revisor, que han fet millorar
sensiblement aquest article.
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